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Zamowienie pn. ,,Dostawa i wdrozenie Portalu Mieszkanca” jest realizowany przez Gming Stary
Targ.

Przedmiot zaméwienia obejmuje:

Dostawe i wdrozenie Portalu Mieszkanca umozliwiajacego zdalng komunikacje pomiedzy JST a

mieszkancem i wspierajacy wykonywanie zadan publicznych na rzecz mieszkancow wraz z narz¢dziem
umozliwiajacym budowg elektronicznych formularzy zintegrowany z dostarczanym Systemem
Elektronicznego Zarzadzania Dokumentacjg (EZD)

MIEJSCE REALIZACJI DOSTAW I USLUG

Dostawy i ustugi beda realizowane w siedzibie Zamawiajacego, tj. w Urzgdzie Gminy Stary Targ

TERMIN WYKONANIA ZAMOWIENIA

Wymagany termin wykonania Zamowienia: 120 dni kalendarzowych od dnia podpisania umowy

Przedmiot umowy bedzie realizowany zgodnie 2z =zatwierdzonym przez Zamawiajacego

Harmonogramem rzeczowo-finansowym. Wykonawca zobowiazany jest przedlozy¢ Zamawiajacemu
do zatwierdzenia Harmonogram rzeczowo-finansowy w terminie 10 dni od dnia podpisania umowy.

OGOLNE INFORMACJE DOTYCZACE ZAMOWIENIA

Dostarczane Oprogramowanie musi w calosci posiada¢ polskojezyczny interfejs i1 instrukcje

obstugi w jezyku polskim.

Dostarczane Oprogramowanie musi przechowywac wszystkie dane w postaci bazy danych.

Dostarczane Oprogramowanie musi umozliwia¢ prace na bazie typu Open Source badz na

komercyjnym systemie bazodanowym.

Dostarczone Oprogramowanie musi uniemozliwia¢ probe jednoczesnej modyfikacji tych samych

danych przez réznych uzytkownikow. System musi blokowaé¢ operacje uzytkownika, ktory chce

wykona¢ dziatanie na danych bedacych juz w trakcie modyfikacji.

Dostarczane Oprogramowanie musi cechowaé si¢ przyjaznym interfejsem uzytkownika

wykorzystujacym: menu, moduty, listy, formularze, przyciski, referencje (linki) itp.

Dostarczone Oprogramowanie musi:

a. dziata¢ w dowolnej sieci komputerowej TCP/IP,

b. by¢ poprawnie obstugiwane z dowolnego komputera, na ktorym zainstalowany jest system
Windows lub Linux

Dostarczone Oprogramowanie musi cechowaé si¢ skalowalno$ciag zarowno pod wzgledem ilo$ci

przetwarzanych danych, jak i liczby uzytkownikow.

Wszystkie interfejsy zewnetrzne dostarczanego Oprogramowania musza by¢ oparte na

standardowych rozwigzaniach - w obszarach stosowalnosci standardow wymienionych w

Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
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rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostatych obszarach beda
stosowane powszechnie stosowane standardy (w szczegdlnos$ci standardy otwarte).
Wdrozone Oprogramowanie musi zapewnia¢ mozliwo$¢ tworzenia kopii zapasowych danych.
Dokumentacja uzytkownika dla kazdego elementu Oprogramowania musi zawiera¢ opis funkcji
programu, wyjasnia¢ zasady pracy z programem oraz zawierac opisy przykladowych scenariuszy
pracy.
Oprogramowanie w czesci publicznej (tzn. udostepnionej poprzez sie¢ Internet mieszkancom -
uzytkownikom niebgdacym pracownikami jednostek organizacyjnych Zamawiajacego — tzw. front-
office) musi uwzglednia¢ mozliwosci i potrzeby osob niepelnosprawnych, w tym postanowienia
WCAG 2.1 (z uwzglednieniem poziomu AA) tj. wytycznych dotyczacych dostepnosci tresci
internetowych zgodnie z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 4/102 i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2012r., poz. 526) oraz poprzez spelienie wymagan okreslonych w
Ustawie z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotow publicznych (WCAG 2.1). Ponadto rozwigzania udostepniane w czes$ci publicznej
musza zapewnia¢ dostgpnos¢ na poziomie wyzszym niz ww. minimum w zakresie nastepujacych
kryteridéw sukcesu (success criteria):
a. Zasada nr 1: Postrzegalno$¢ — informacje oraz komponenty interfejsu uzytkownika musza
by¢ przedstawione uzytkownikom w sposob dostepny dla ich zmystow.

—  Wytyczna 1.4 Mozliwos$¢ rozroznienia: Uzytkownik powinien moc dobrze widzie¢ badz
stysze¢ tresci — mie¢ mozliwos¢ oddzielenia informacji od tla.

—  Kryterium sukcesu 1.4.6. Wzmocniony kontrast: wizualne przedstawienie tekstu lub obrazu
tekstu, posiada kontrast wynoszacy przynajmniej 7:1

b. Zasadanr2: Funkcjonalno$¢ — komponenty interfejsu uzytkownika oraz nawigacja muszg by¢
mozliwe do uzycia.

— Wytyczna 2.4 Mozliwos¢ nawigacji: Dostarczenie narzedzi utatwiajacych uzytkownikowi
nawigowanie, znajdowanie tresci i ustalanie, gdzie si¢ w danym momencie znajduje.

—  Kryterium sukcesu 2.4.9. Cel linku (z samego linku): Dostepny jest mechanizm
umozliwiajacy zidentyfikowanie celu kazdego linku z samej jego tresci, poza tymi
przypadkami, kiedy cel tacza i tak bylby niejasny dla uzytkownikow

C. Zasada nr 3: Zrozumiato$¢ — informacje oraz obsluga interfejsu uzytkownika muszg by¢
zrozumiate:

—  Whytyczna 3.2 Przewidywalno$¢: Strony internetowe powinny otwieraé sie i dziataé w
przewidywalny sposob.

— Kryterium sukcesu 3.2.5 Zmiana na zadanie: Zmiany kontekstu inicjowane sg tylko na
zadanie uzytkownika, lub tez istnieje mechanizm pozwalajacy na wylgczenie takich zmian
(Poziom AAA);

—  Wytyczna 3.3 Pomoc przy wprowadzaniu informacji: Istnieje wsparcie dla uzytkownika,
by mogt uniknaé btedow lub je skorygowac.

— Kryterium sukcesu 3.3.5 Pomoc: Dostepna jest pomoc kontekstowa
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Wymagania ogolne dla wdrozen i szkolen dostarczanego systemu informatycznego

W ramach prac szkoleniowo-wdrozeniowych Wykonawca wykona co najmnie;j:

i A

10.

11.

1. Konfiguracje¢ dostarczanego systemu wraz z instalacjg wszystkich niezbednych elementow i
oprogramowania wspomagajacego niezbednego do prawidlowej pracy.

2. Do kazdego obszaru Zamawiajacy wskaze osoby, ktore Wykonawca przeszkoli.

3. Wykonawca zapewni dla kazdego zamawianego obszaru odpowiednig ilo$¢ godzin, gwarantuja
pracownikom na danym stanowisku sprawna obstuge wdrazanego rozwigzania. Instruktaze
(szkolenia) mogg odbywaé si¢ zdalnie za pomoca dedykowanych rozwigzan, ktorych
zapewnienie lezy po stronie Wykonawcy.

4. Wykonawca przeszkoli osoby petniace obowiazki administratorow wskazanych przez
Zamawiajacego w zakresie zarzgdzania uzytkownikami i uprawnieniami oraz sporzadzania
kopii i odtwarzania danych.

5. Wykonawca w ramach wdrozenia:

a. wprowadzi uprawnienia administratora.
b. wprowadzi dane poczatkowe (startowych) w zakresie niezb¢dnym do rozpoczecia pracy
(wprowadzenie danych jednostek organizacyjnych, kont uzytkownikdéw, uprawnien).

Wymagania licencyjne dla dostarczanego systemu informatycznego

Licencjobiorca wszystkich licencji bedzie Gmina Stary Targ.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje muszg pozwala¢ na uzytkowanie Oprogramowania zgodnie z przepisami prawa.
Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwigkszenia
ilo$ci serwerow obstugujagcych oprogramowanie, przeniesienia oprogramowania na inny serwer,
rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer
plikow).

Licencja Oprogramowania musi by¢ licencjg bez ograniczenia ilo$ci komputerow, serwerow, na
ktorych mozna zainstalowac i uzywaé¢ Oprogramowanie.

Licencja na Oprogramowanie nie moze w zaden sposob ogranicza¢ sposobu pracy uzytkownikow
koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Licencja Oprogramowania nie moze ograniczaé prawa licencjobiorcy do wykonania kopii
bezpieczenstwa oprogramowania w ilosci, ktdrg uzna za stosowna.

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji i uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serwerow
podstawowych

Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z
oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

Licencja Oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe Oprogramowania w
celu przystosowania go do potrzeb Zamawiajacego.

Wszystkie dostarczane licencje na oprogramowanie muszg uwzglednia¢ warunki funkcjonowania
instytucji administracji publicznej
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Wymagania dla uslug gwarancyjnych dla dostarczanego oprogramowania

Swiadczenie ustugi gwarancji w okresie 12 miesiecy rozpocznie swoj bieg w dniu nastgpnym po

podpisaniu koncowego protokotu odbioru catego przedmiotu zamowienia przez Zamawiajacego.

Swiadczenie ustugi gwarancji ma na celu zapewnienie ciagloéci sprawnego dziatania systemu

informatycznego poprzez realizacj¢ dziatan naprawczych wynikajacych z analizy ujawnionych

problemow, wykrytych btedow i wad systeméw, niewlasciwego dziatania systemu, spadku
wydajno$ci oraz zmian prawnych uniemozliwiajacych zgodne z prawem funkcjonowanie systemu.

W szczegblnosci:

1. Wykonawca zobowigze si¢ do dostarczania wolnych od wad i zgodnych z aktualnie
obowigzujacym prawem kolejnych wersji Oprogramowania sktadajacego si¢ na przedmiot
zamoOwienia.

2. Wykonawca zobowigze si¢ do aktualizacji dokumentacji uzytkownika i/lub administratora.

3. Wykonawca zapewni w godzinach pracy Urzedu w dni robocze obecnos$¢ specjalistow
majacych niezbedng wiedz¢ i doswiadczenie z zakresu eksploatacji przedmiotu zamowienia,
ktorzy beda odpowiedzialni za przyjmowanie zgloszen i realizacj¢ dziatan naprawczych
wynikajacych z analizy ujawnionych problemoéow, wykrytych bledow i wad systemow,
niewlasciwego dziatania systemu, spadku wydajnosci.

W ramach gwarancji Wykonawca bedzie zobowigzany do nieodptatnego:

a. usuwania btedu, awarii, wady z przyczyn zawinionych przez Wykonawce bedacych
konsekwencja wystapienia: bltedu w systemie, btedu Iub wady fizycznej pakietu
aktualizacyjnego lub instalacyjnego, btedu w dokumentacji administratora lub w dokumentacji
uzytkownika, btgdu w wykonaniu ustug przez Wykonawce;

b. usuwania bledu, awarii, wady zwigzanych z realizacjg ustugi wdrozenia Oprogramowania;

C. usuwania btedow lub awarii spowodowanych aktualizacjami Oprogramowania.

Wykonawca bedzie musial informowaé Zamawiajacego o dostgpnych aktualizacjach i poprawkach

Oprogramowania najp6zniej w ciggu 7 dni od dnia publicznego udostepnienia aktualizacji badz

poprawki.

Zglaszajacy, w przypadku wystapienia btgedu, awarii, wady przesyta¢ bedzie do Wykonawcy przy

pomocy $srodkow komunikacji formularz zgloszenia wystapienia bledu/awarii/wady.

Wykonawca zapewni dostosowanie Oprogramowania do obowigzujacych przepisoOw nie pozniej niz

w dniu ich wejScia w zycie, chyba ze, zmiany prawne nie zostaly ogloszone z minimum 30-

dniowym terminem poprzedzajacym ich wprowadzenie w zycie. W przypadku, jezeli zmiany nie

zostaly ogloszone z minimum 30-dniowym terminem poprzedzajacym ich wprowadzenie w zycie

Wykonawca zobligowany jest do ich wprowadzenia w ciggu 30 dni roboczych od dnia

wprowadzenia przepisu w zycie.

Zgloszenia bedg klasyfikowane na awarie, bledy 1 wady:

1. Awaria krytyczna - oznacza sytuacj¢, w ktorej nie jest mozliwe prawidtowe uzytkowanie
Oprogramowania z powodu uszkodzenia lub utraty spojnosci danych, struktur danych

2. Btad krytyczny- niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego, z
instrukcjami lub innymi dokumentami wytworzonymi w czasie wdrozenia dziatanie
Oprogramowania;

3. Wada - zaklocenie dziatania Oprogramowania polegajagce na nienalezytym dziataniu jego
cze$ci, nie ograniczajace dziatania catego Oprogramowania, nie majace istotnego wptywu na
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zastosowanie Oprogramowania i nie bedace awaria lub btedem.
7. Wykonawca zobowigzany do reakcji serwisu w przypadku awarii krytycznych, btedow
krytycznych i wad co najmniej w nastgpujacych terminach:
1. Awaria krytyczna w terminie do 24 godzin od przyjecia zgloszenia przez Wykonawce
2. Btad krytyczny w terminie do 72 godzin od przyjecia zgloszenia przez Wykonawce
3. Wady w terminie do 8 dni roboczych od przyjecia zgloszenia przez Wykonawce

VIl.  Wymagania funkcjonalne

Dostawa i wdrozenie Portalu Mieszkanca umozliwiajacego zdalna komunikacj¢ pomiedzy JST a
mieszkancem i wspierajacy wykonywanie zadan publicznych na rzecz mieszkancéw wraz z
narzedziem umozliwiajacym budowe elektronicznych formularzy zintegrowany z Systemem
Elektronicznego Zarzadzania Dokumentacja (EZD)

Przedmiot zamowienia obejmuje dostarczenie i wdrozenie Portalu Mieszkanca umozliwiajacego zdalng
komunikacje pomiedzy JST a mieszkancem wraz z Elektroniczng Skrzynka Podawcza (ESP).

Portal ma stanowic jednolitg platforme internetowa pozwalajaca na wymiane danych pomiedzy JST a
obywatelami.

Portal ma posiada¢ wydzielona czg$¢ publiczna, w ramach ktorej wyrdznia si¢ obszar dostepny dla
niezalogowanych i zalogowanych (po przejsciu rejestracji) uzytkownikow/klientéw systemu oraz czes$¢
niepubliczng — panel administratora stuzagcym zarzadzaniu systemem. Oba obszary musza by¢ dostepne
z poziomu przegladarki internetowe;.

Platforma w czesci publicznej ma udostgpnia¢ szereg narzedzi pozwalajacych na dwukierunkowy
kontakt obywatela z urzedem. Do najwazniejszych naleza formularze elektroniczne pozwalajace na
sktadanie wnioskow w postaci elektronicznej do jednostek samorzadu terytorialnego.

Formularze elektroniczne musza by¢ dostepne w ramach kart ustug — szczegotowo opisujacych ustuge
$wiadczong w sposob elektroniczny przez podmioty publiczne. System musi umozliwiaé zasilenie karty
ustugi opisem ustugi dostepnym na ePUAP. W powigzaniu z formularzami elektronicznymi musi istnie¢
mozliwo$¢ wniesienia oplaty dotyczacej ustugi za pomoca srodkéw komunikacji elektroniczne;.

Wymagania funkcjonalne dla cze¢sci publiczne;j

1. System ma umozliwia¢ umieszczanie na froncie (w czgsci publicznej) dowolnej liczby ustug
publicznych.

2. Kazda ustuga publiczna musi si¢ sktada¢ z opisu ustugi publicznej wspodlnego dla wszystkich
jednostek udostepniajgcych dang ustuge publiczng oraz z tzw. karty ustugi — danych dotyczacych
ustugi specyficznych dla danego podmiotu publicznego. Ponadto dla tej samej ustugi publiczne;,
podmioty muszg mie¢ mozliwo$s¢ udostgpniania réznych i w rdéznej liczbie formularzy
elektronicznych.

3. Wspolny opis ushugi publicznej musi obejmowac:

a. Nazwe ustugi.

b. Informacjeg, kogo dotyczy ustuga.

c. Skrocony opis ustugi.

d. Informacj¢ o podstawie prawnej z mozliwoscia wskazania wielu réznych podstaw
prawnych (tj. ustawa, rozporzadzenie, inne) w szczegétowosci do: nazwy aktu prawnego,
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rocznika, adresu publikacji w dzienniku ustaw, artykutu, paragrafu, ustepu, punkty, litery i
tiretu.
e. Liste dokumentéw wymaganych do zlozenia przez interesanta dla realizacji ushugi
publicznej.
Pelng informacje o wszystkich optatach w zwiazku z realizacja ustugi.
Czasie realizacji ustugi.
Informacje o trybie odwotawczym.
Dowolne, state i jednakowe dla wszystkich opisow ustug, tresci dodatkowe (np. tytuly,
dodatkowe nagtowki, tresci ogdlne pomocy), ktore administrator ma mozliwos$¢ edytowac.

- S

System musi synchronizowac¢ tresci opisow ustug z systemem ePUAP za pomoca ustugi sieciowej
przez nig udostepnianej z czestotliwoscia co 24h. W ramach synchronizacji system musi takze
pobiera¢ nowododane na platformie ePUAP opisy ustug publicznych celem ich wykorzystania w
ustudze. System musi udostepnia¢ stownik pozwalajacy na szczegotowy przeglad tresci pobranych
z ePUAP opisow ustug. W przypadku aktualizacji opisu ustugi systemu musi automatycznie
zaktualizowac¢ tre$¢ ustugi dostepnej publicznie.
Karta ustugi musi obejmowac, co najmnie;j:
a. Informacj¢ o kategorii ushugi publicznej dostgpnej dla celow zarzadczych (kategoria
widoczna tylko z poziomu panelu administracyjnego).
Klasyfikacje (badz wiele klasyfikacji) w ramach, ktorych ustuga jest dostepna na froncie.
c. Dane ustugodawcy (podmiotu publicznego) tj. nazwe, komorke organizacyjna, adres, strona
BIP, telefon, fax.
d. Informacje o miejsPortal sktadania dokumentéw — dla dokumentéw w postaci innej niz
elektroniczna.
Informacje o terminach przyje¢ interesantow.
Uwagi.
Informacje o ustugach powigzanych.

DK —h o

Zakres obszaru, dla ktérego dany podmiot realizuje ustuge publiczng wg podziatu
terytorialnego kraju (TERYT).

Dowolne, state i jednakowe dla wszystkich opisow ustug, tresci dodatkowe (np. tytuly,
dodatkowe nagtowki, tresci ogdlne pomocy), ktore administrator ma mozliwos¢ edytowac.

Portal musi pozwala¢ na synchronizacje kart ustug z kartami ustug danego podmiotu
udostgpnianymi na platformie ePUAP, w tym takze ich dodawanie dla nowoutworzonych w ramach
Portalu.

Z kazda karta ustugi publicznej podmiot §wiadczacy ustluge musi mie¢ mozliwo$¢ powigzania
dowolnej liczby niezaleznie uruchamianych przez klienta formularzy elektronicznych oraz
udostgpnienie do pobrania w ramach karty dowolnej liczby formularzy tradycyjnych.

W Kkarcie ustugi system musi prezentowaé powigzane z nig optaty mozliwe do wniesienie droga
tradycyjng (druk przelewu dostgpny w systemie) badz w pelni elektroniczng (przy wykorzystaniu
posrednika/agenta ptatnosci elektronicznych).

Optata z punktu powyzej jest opisana, co najmniej: numerem konta, tytutem wptaty, kwota.
Uprawniony administrator musi mie¢ mozliwo$¢ zdecydowania o udostepnieniu ptatnosci
elektronicznych dla danej ustugi. Dostepne ptatnosci elektroniczne, ktére obstuguje komercyjny
dostawca platnosci elektronicznych obstugujacy minimum 20 bankoéw oraz ptatnosci za pomoca
kart kredytowych.
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Administrator musi mie¢ takze mozliwo$¢ zdecydowania czy udostepniona ptatno$¢ moze zostaé
zmodyfikowana w zakresie jej wysokosci przez klienta.
W przypadku wykorzystania komercyjnego dostawcy ptatnosci elektronicznych system, podobnie
jak w ePUAP, musi generowac¢ i udostgpnia¢ Elektroniczne Potwierdzenie Oplaty.
System udostepnia ustugi w postaci katalogu ustug. Administrator moze tworzy¢ i udostgpnia¢ na
stronie publicznie dostepnej, katalog za pomoca klasyfikacji ustug publicznych. Klasyfikacja ustug
musi by¢ budowana w postaci drzewa (co najmniej 3 poziomowego) — na kazdym poziomie
dowolny podmiot moze udostepnia¢ dowolna liczbe ustug publicznych.
Po wyborze interesujacej ustugi publicznej, internauta musi mie¢ mozliwos¢ wskazania
interesujagcego go podmiotu w ramach ktorego chce realizowaé ustugg. W przypadku wielu
podmiotow system musi w tym celu w ramach prezentowanej ustugi udostepnia¢ intuicyjna
wyszukiwarke podmiotéw. Po tym wyborze — internaucie prezentowania jest karta danej ustugi z
informacjami specyficznymi dla wybranego podmiotu, w tym link do ptatnosci elektronicznych oraz
do formularzy elektronicznych i tradycyjnych.
System musi umozliwia¢ przegladania ustug wg:

a. klasyfikaciji,

b. popularnosci,

C. wg mapy podziatu terytorialnego kraju,

d. listy posortowanej alfabetycznie.
System musi udostepnia¢ wyszukiwarke ustug publicznych.
System musi pozwala¢ (wedle decyzji administratora) na uruchamianie formularzy elektronicznych
oraz sktadanie wnioskoéw przy pomocy profilu interesanta (po zalogowaniu) lub bez zalogowania.
System musi umozliwia¢ udost¢pnianie formularzy elektronicznych, generujacych dokumenty
elektroniczne, ktéore moga, ale nie muszg by¢ podpisane przez interesanta w celu wysytki ich do
urzedu. W takim przypadku system musi zabezpiecza¢ formularz przed wypetianiem go przez
roboty internetowe.
System musi umozliwia¢ tworzenie profilu interesanta. Profil interesanta moze opcjonalnie zostac¢
powiazany z kontem danego interesanta na platformie ePUAP.
System musi by¢ dostosowany do integracji z Wezlem krajowym i zapewnia¢ przejscie $ciezki
integracyjnej zgodnie z warunkami przytaczenia do Wezta Krajowego Dostawcy Ustug (DU)
okreslonymi przez KPRM Cyfryzacji.
System musi umozliwia¢ logowania za pomocg ustugi SSO (Single Sign On) udostepnianej za
pomocg Krajowego Wezta identyfikacji elektronicznej (login.gov.pl).
Interesant musi mie¢ mozliwo$¢ podpisania dokumentu przy uzyciu bezpiecznego podpisu
elektronicznego jak i przy uzyciu profilu zaufanego.
W ramach profilu interesanta system pozwala na zarzadzanie dokumentami powstajacymi w
komunikacji z urzedem, w tym pozwala na dostep do:

a. Dokumentoéw wystanych.
Platnosci elektronicznych z podzialem na oczekujace i wykonane.
Potwierdzen wykonanych platno$ci.
Otrzymanych dokumentow elektronicznych z urzedu.
Potwierdzen otrzymania i potwierdzen dorgczenia dokumentow.
Statusu sprawy wymienianego z systemem Elektronicznego Obiegu Dokumentow.

-~ Do o0 o


http://login.gov.pl/

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

Fundusze . . : e
Rzeczpospolita Unia Europejska e
Europejski Fundusz X 3

Europejskie .
Polska Cyfrowa - Polska Rozwoju Regionalnego it

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

g. Zestawu informacji o wykonywanych w ramach profilu operacjach — dziennik zdarzen
profilu.

Portal musi obslugiwa¢ doreczenie dokumentu elektronicznego przez powigzany z nim system
Elektronicznego Obiegu Dokumentow dla interesantdw posiadajacych konto w systemie z
zachowaniem wymogu podpisania poswiadczenia doreczenia dokumentu przez interesanta,
bezpieczenstwa transmisji oraz zabezpieczeniem przed pobraniem dokumentu przez osoby
nieupowaznione. W celu pobrania dokumentu system wysyta odpowiednie powiadomienia na
wskazany przez interesanta adres email zgodnie z odpowiednimi przepisami prawa w tym zakresie.
System musi udostepnia¢ mozliwo$¢ uruchamiania formularzy elektronicznych zgodnych z
odpowiadajagcymi im wzorami dokumentéw elektronicznych udostepnionych w Centralnym
Repozytorium Wzorow Dokumentoéw oraz w celach ich testowania takze w lokalnym repozytorium
wzoréw dokumentow.
System na biezaco podczas wypehienia formularza prezentuje informacje o wynikach walidacji
wypelnionych po6l i nie pozwala na podpisanie oraz wysytke dokumentu, ktory nie spetnia
okreslonych wymagan.
System musi pozwala¢ na zapisanie czesciowo lub w pelni wypelionego formularza w profilu
interesanta i powr6t do niego w pozniejszym czasie.
Formularze musza forma i zawartos$cia p6l w jak najwiekszym stopniu przypomina¢ odpowiadajace
im formularze nieelektroniczne.
Formularze musza dziala¢ w sposob interaktywny tzn. zakres formularza musi si¢ zmienia¢ i
dostosowywa¢ w miar¢ wypetniania go przez interesanta. Przyktadowo: jesli dany interesant na
etapie wypelniania formularza zadeklarowat, iz sktada go jako osoba fizyczna to system nie
wyswietla pol w formularzu specyficznych dla oséb prawnych (np. REGON, KRS, nazwa
instytucji).
Formularze musza pozwala¢ na inicjalne wypetnienie przez system p6l formularza danymi z profilu
interesanta, danymi uzytkownika systemu ePUAP, jesli tenze zalogowat si¢ przy uzyciu SSO i
danymi podmiotu do ktorego sktadany jest wniosek.
System musi umozliwia¢ podpisania dokumentu elektronicznego utworzonego za pomoca
formularza elektronicznego. System musi przed podpisaniem prezentowaé zawartos¢ dokumentu w
postaci czytelnej dla czlowicka utworzong za pomoca transformaty XSL dla danego wzoru
dokumentu elektronicznego.
System przed podpisaniem oraz po podpisaniu dokumentu musi pozwala¢ na pobranie dokumentu
w postaci XML oraz PDF (wizualizacja).
System pozwala na podpisanie dokumentu bezpiecznym podpisem elektronicznym oraz profilem
zaufanym ePUAP.
System po wystaniu dokumentu musi pozwala¢ na pobrania dokumentu ,poswiadczenie
przedtozenia” w formatach XML i PDF.
Po dokonaniu ptatno$ci za pomoca agenta ptatnosci, system musi umozliwia¢ pobranie dokumentu
poswiadczajacego jej dokonanie.
Strona publiczna musi posiada¢ mechanizmy wspierajace jej wyswietlanie dla osob stabowidzacych
w tym co najmniej mozliwos¢ wyswietlenia tekstu wigksza czcionka oraz strong w wersji
wysokokontrastowej.
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37. Strona publiczna musi by¢ strong responsywna, a wigc taka ktora dostosowuje swoja zawartos¢ do

urzadzenia na ktorej jest wyswietlana, ze szczegdlnym uwzglednieniem rozdzielczosci ekranow
urzadzen mobilnych.

38. Na stronie musi istnie¢ mozliwos¢ udostepniania dowolnej liczby artykuldow o dowolnej tresci, w

tym takze tresci dotyczacej pomocy dla uzytkownika systemu.

Wymagania funkcjonalne dla panelu administracyjnego

1.

System musi udostepnia¢ role administratora globalnego pozwalajacego na zarzadzanie globalna
konfiguracja systemu oraz administratora podmiotu — zarzadzajacego uslugami udostgpnionymi w
postaci kart ustug przez wybrany podmiot. Musi istnie¢ takze mozliwos$¢ taczenia roli administratora
globalnego i podmiotu.
System musi umozliwia¢ dodawanie tresci artykutow prezentowanych w czesci publicznej.
System pozwala na zarzadzanie uzytkownikami panelu administracyjnego. Kazdy uzytkownik musi
by¢ przywiazany do podmiotu. System w panelu musi prezentowac ostatnig date zalogowania
uzytkownika i pozwala¢ na przeszukiwanie uzytkownikow.
System pozwala na zarzadzanie uprawnieniami do kazdego modutu systemu indywidualnie
uzytkownikom systemu.
System pozwala grupowa¢ uprawnienia w dowolne zestawy i przydziela¢ je uzytkownikom.
System w zakresie konfiguracji musi pozwala¢ minimum na:

a. Okreslanie rodzaju wykonywanych kopii zapasowych i dni ich przechowywania.

b. Definiowanie wymagalnosci weryfikacji klientow rejestrujacych wiasny profil interesanta
przed aktywacja ich konta.
Zarzadzanie tre$cia zgdd interesanta wyrazanych w procesie rejestrowania profilu.
Wiaczenie statystyk Google Analytics lub Universal Analytics.
Zarzadzenie zawartoscig stopki i nagléwka strony.
Mozliwo$¢ umieszczania w stopce dowolnych tresci, linkoéw i obrazkow.
Okreslania dtugosci sesji zalogowanego uzytkownika.
Zarzadzanie tre$cig zgody na umieszczania ciasteczek na komputerze lokalnym.
Zarzadzanie autoryzacja uzytkownikow — oddzielnie dla profilu interesanta oraz
uzytkownikoéw panelu administracyjnego minimum w zakresie: mozliwosci logowania za

- >KQ o a o

pomoca certyfikatow, minimalnej liczby znakow hasta, minimalnej sity hasta, maksymalnej
liczby nieudanych prob logowania, liczby minut blokady konta po przekroczeniu liczby
btednie wprowadzonych haset, liczby dni co ktére system wymusza zmiang¢ hasta, liczbe
niepowtarzalnych ostatnich haset.

Zarzadzanie zawartoscig strony logowania do panelu administracyjnego.

[S—

k. Zmian¢ dopuszczalnej wielko$ci dotaczanych plikow jako zataczniki do tresci.
|. Zarzadzanie ksztaltem i zawartoscig prezentowanego na froncie opisu ushugi (przy pomocy
p6l opisu ustugi) oraz karty ustugi (przy pomocy pol opisu i karty ustugi) w edytorze klasy
WYSIWYG.
System musi pozwala¢ na okreslenia zamknigtego katalogu formatéow plikow przyjmowanych jako
zatgczniki do tresci.
System musi pozwala¢ na dowolng kategoryzacj¢/grupowanie ustug w panelu administracyjnym na
potrzeby administratora.
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System musi pozwala¢ administratorowi globalnemu na dowolne zarzadzanie klasyfikacja ustug
udostgpnianych przez wszystkie podmioty na froncie. Klasyfikacja musi by¢ zbudowana w postaci
drzewa, w ktorym na kazdym poziomie mozliwe jest przypisanie ustugi.

System musi posiada¢ centralny stownik opisow ustug. Stownik ten musi pozwala¢ na dodawanie,
edytowanie i usuwanie wlasnych opiséw ustug jak i podglad opiséw uslug synchronizowanych z
systemem ePUAP. Karta ustugi moze by¢ powigzana z dowolnym opisem ustugi — zarowno
wiasnym jak i synchronizowanym z ePUAP.

System musi posiada¢é wbudowany, centralny stownik dla niektérych elementéw skladowych
opisow ushug, w tym co najmniej dla: informacji kogo dotyczy ustug, opisu ustugi, informacji o
optatach, czasie realizacji uslugi i trybie odwotawczym. Kazda zmiana warto$ci w stowniku
skutkuje aktualizacja wszystkich opisow ustug wykorzystujacych dang pozycje stownika.

System musi pozwala¢ na tworzenie dowolnej liczby kart ustug przez administratora podmiotu i
pozwoli¢ decydowac o synchronizacji kazdej z nich z systemem ePUAP.

System musi pozwala¢ na wigzanie z karta ustugi dowolnej liczby formularzy elektronicznych
utworzonych w ramach danego podmiotu oraz dokumentami dodatkowymi i innymi uslugami.
Formularze elektroniczne moga by¢ linkowane takze z zasobow zewnetrznych. W ramach karty
ustugi system musi umozliwia¢ nadanie nazwy formularzowi oddzielnej od nazwy formularza w
repozytorium formularzy.

System posiada repozytorium formularzy elektronicznych zbudowanych w technologii xforms lub
rownowaznej.

Edytor formularzy musi umozliwia¢ budowanie formularzy zgodnie z zasada WYSIWYG (ang.
What You See Is What You Get).

Wszystkie tworzone i udostgpniane w ramach kart ustug formularze musza powstawac na podstawie
wzoréw dokumentdéw elektronicznych opublikowanych w Centralnym Repozytorium Wzorow
dokumentow i generowac¢ dokumenty elektroniczne w formacie XML zgodnym ze schemg danego
wzoru.

Edytor musi udostgpnia¢ funkcje weryfikacji zgodno$ci zaprojektowanego formularza z
odpowiadajacg mu schemg XML ze wzoru w zakresie wymaganych elementow dokumentu.
Edytor musi pozwala¢ na wizualizacje dziatania formularza i testowe jego uruchamianie oraz
wypetnianie pol.

Edytor w ramach formularza musi pozwala¢ na umieszczanie:

a. Dowolnego tekstu, obrazow, linkow i tabel oraz formatowania tresci.

b. Pol formularza tekstowych, tre$ci, rozwijanych, opcji, wyboru, daty, zatgcznika oraz ich
szerokos$ci 1 wysokosci (dla pol ktorych to dotyczy), a takze ustawienia ich widoczno$ci w
formularzu.

c. Sekcji — czyli grupy dowolnych pdl oraz dowolnej tresci formularza.

d. Tresci pomocy do kazdego pola formularza
Warunkéw uzalezniajacych wys$wietlenie dowolnej cze$ci formularza w zaleznosSci o
wypehienia innych p6l formularza za pomoca wyrazen i funkcji xpath.

Znacznika, iz dane pole jest tylko do odczytu.

g. Pol autowyliczalnych za pomocg wyrazen i funkcji xpath.

h. Walidacji poprawnosci wprowadzanych danych dla kazdego pola za pomoca wyrazen i
funkcji xpath oraz tresci komunikatow wyswietlanych w przypadku btednej walidacji.

I. Powiazania kazdego pola i sekcji z weztem schemy XML.

11
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J. Wstawiania pol stownikowych, ktorych wartosci pobierane sa ze stownikoéw
udostgpnianych przez system ePUAP.
Edytor musi umozliwia¢ dodawania sekcji pojedynczych (wystepuje w formularzu tylko 1 raz),
warunkowych (moze wystapic, jesli warunek na to pozwala), powtarzalnych (uzytkownik podczas
wypelniania formularza ma mozliwo$¢ zwielokrotniania czgéci formularza objetego sekcja) oraz
sekcji — zaktadek (wyswietlana jako odrgbne zaktadki formularza np. dla kolejnych zatacznikow w
formie elektronicznej).
Edytor podczas pracy musi prezentowa¢ uzytkownikowi wymagalno$¢ elementu narzucong przez
wzOr oraz prezentowac czy zostat on juz powigzany z polem formularza.
Formularze elektroniczne musza zapewni¢ gromadzenie i przenoszenie w dokumencie
elektronicznym, podczas wypelniania formularza wszystkich metadanych dokumentu
elektronicznego o ktéorych mowa w Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z dnia 30 pazdziernika 2006r. w sprawie niezbednych elementéw struktury dokumentéow
elektronicznych (Dz. U. Nr 206 z 2006r. poz. 1517).
Edytor musi pozwala¢ na tworzenie wzoréw dokumentoéw elektronicznych w postaci pozwalajacej
na ich opublikowanie w Centralnym Repozytorium Dokumentow.
Tworzenie wzoru musi nastepowaé z wykorzystaniem edytora formularzy, ktéry w tym ukladzie
zapewni projektowanie wizualizacji dokumentu elektronicznego. Edytor musi pozwala¢ na
powigzywanie elementéw schemy wzoru z polami formularza oraz dowolne rozszerzanie domy$lnej
struktury wzoru dokumentu elektronicznego. System musi zapewnia¢ domy$lng, wyjSciows
struktur¢ dokumentu elektronicznego zgodng z wytycznymi MAiC w tym zakresie.
Domyslna struktura wzoru dokumentu podczas rozpoczgcia pracy nad nim musi obejmowaé
wszystkie elementy w uktadzie o ktorym mowa w ,,Opisie Sposobu o0znaczania w pismach w postaci
elektronicznej niezbednych elementéw struktury” wydanym przez Ministra Administracji i
Cyfryzacji na podstawie §12 ust. 1 pkt 3 rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrze$nia
2011r. w sprawie sporzadzania pism w postaci dokumentéw elektronicznych, dorgczania
dokumentow elektronicznych oraz udostepniania formularzy, wzorow i kopii dokumentow
elektronicznych (Dz.U. z 2011r., Nr. 206, poz. 1216).
Rozszerzanie domyslnej schemy musi by¢ mozliwe o dodawanie:
a. Pol i atrybutow o typach zlozonych ze schematdéw podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.
b. Poli atrybutow o typach podstawowych ze schematdéw podstawowych opublikowanych w
Portalu Interoperacyjnosci ePUAP.
c. Poliatrybutow o typach atomowych (podstawowe typy XSD).
d. Elementow sekcji.
W tworzonej schemie dla pdl o typach podstawowych musi by¢ mozliwo$¢ zdefiniowania:
a. Komentarza umieszczonego jako adnotacja w schemie
b. Minimalnej i maksymalnej liczby krotnosci, w tym nieograniczonej liczby elementow
danego typu.
c. Restrykeji dotyczacych minimalnej i maksymalnej dtugosci, listy dopuszczalnych wartosci
oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej warto$ci w polu.
W tworzonej schemie dla atrybutow o typach podstawowych musi by¢ mozliwos¢ zdefiniowania:
a. Komentarza umieszczonego jako adnotacja w schemie
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b. Restrykcji dotyczacych minimalnej i maksymalnej dtugoscei, listy dopuszczalnych wartoSci
oraz wyrazenia regularnego jakie musi odpowiada¢ wprowadzonej warto$ci w polu.
Portal musi umozliwia¢ centralne i lokalne zarzadzanie katalogiem podmiotow. Poprzez centralne
zarzadzanie nalezy rozumie¢ taka mozliwo$¢ dla administratora globalnego w stosunku do
wszystkich podmiotow, a przez lokalne zarzadzanie nalezy rozumie¢ taka mozliwo$¢ przez
administratora podmiotu w stosunku do wtasnego podmiotu.
System musi posiada¢ wbudowany dziennik zdarzen rejestrujacy wszystkie istotne dziatania
wykonywane przez uzytkownikéw panelu administracyjnego. Dziennik zdarzen ma pozwala¢ na
przegladanie catosci dziennika dla administratora globalnego oraz w konteks$cie podmiotu dla
administratora podmiotu. Zdarzenia musza by¢ kategoryzowane co najmniej wg modutow aplikacji
a system musi umozliwia¢ ich sortowanie/filtrowanie.
System musi pozwala¢ na przegladanie statystyk strony (np. Google Analytics) przez administratora
w panelu administratora oraz pobranie danych statystyk do pliku PDF i CSV.
Whbudowane statystyki muszg obejmowaé co najmniej dla kazdej ustugi oddzielnie za dowolny
okres czasu zbieranie informacji o:
a. Liczbie wywotan strony z ustuga.
b. Liczbie wypetionych formularzy elektronicznych
c. Liczbie podpisanych dokumentow elektronicznych w podziale na Profil Zaufany oraz
podpis kwalifikowany
d. Liczbie wystanych dokumentow.
System musi posiada¢ wbudowane moduty:
a. Ankiet dla interesantow urzedu z mozliwoscig biezacego przegladania wynikow ankiet w
panelu administracyjnym.
b. Bloga dla uzytkownikow panelu administracyjnego.
c. Forum dla uzytkownikow panelu administracyjnego.
Modut ankiet musi pozwala¢ na definiowanie pytan, dla ktorych odpowiedz moze stanowic:
a. Tekst otwarty.
Data.
Liczba.
Wskazanie pozycji na liscie jednokrotnego wyboru.

®© oo o

Wskazanie pozycji na liScie jednokrotnego wyboru z otwarta mozliwos$cig wprowadzenia
tekstu.
Wskazanie pozycji na liscie jednokrotnego wyboru z komentarzami

=h

g. Wskazanie pozycji na liscie wielokrotnego wyboru.
h. Wskazanie pozycji na liscie wielokrotnego wyboru z otwarta mozliwo$cia wprowadzenia
tekstu.

i. Wskazanie pozycji na licie wielokrotnego wyboru z komentarzami

J- Ranking dostgpnych opcji — utozenie ich w odpowiedniej kolejnosci.

k. Macierz opcji i wartosci.
System musi pozwala¢ na zarzadzenia pomocg przeznaczong dla klienta urzedu oraz dla
administratorow.
System musi pozwala¢ administratorowi globalnemu na tworzenie szablonéw dla tresci
systemowych powiadomien dotyczacych aktywacji profilu, zmiany hasta oraz wiadomosci o
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czekajacym na odbior dokumencie elektronicznym w przypadku doreczania go za pomocg systemu
Cu.

37. System musi udostgpnia¢ mozliwo$¢ osadzenia na dowolnej zewnetrznej stronie listy ustug (z
linkami kierujagcymi do odpowiednich kart ustug) dowolnego podmiotu.

38. Lista ustug musi by¢ prezentowana w postaci widzetu, przejmujacego w zakresie formatowania
style zdefiniowane na stronie zewnetrznej — styl widzetu nie moze by¢ narzucony przez Portal.

Wymagania dotyczace Elektronicznej Skrzynki Podawczej (ESP)

1. ESP musi generowa¢ Urzedowe Poswiadczenie Odbioru podpisywane przez sprzgtowy modut
bezpieczenstwa HSM zgodnie z odpowiednimi przepisami prawa.

2. ESP musi posredniczy¢ w wymianie korespondencji pomiedzy podmiotami oraz pomigdzy
podmiotami a obywatelami.

3. Urzedowe Poswiadczenia Przedlozenia, Dorgczenia i Niedoreczenia dokumentu muszg byc
generowane zgodnie ze schematami opublikowanym na platformie ePUAP.

4. Elektroniczne Potwierdzenie Optaty musi by¢ generowane zgodnie ze schematem ePUAPu.

System musi pozwala¢ na integracj¢ z Systemem Elektronicznego Zarzadzania Dokumentacjg
(EZD)EZD w zakresie:
a. Dwukierunkowego przekazywania dokumentéw elektronicznych przy uzyciu profilu
interesanta.
b. Wymiany informacji o statusie rozpatrywania sprawy w EZD.
Przekazywania danych profilu interesanta w ramach ktérego zostat ztozony wniosek w
postaci dokumentu elektronicznego.

Wymagania dotyczace Systemu Elektronicznego Zarzadzania Dokumentacja (EZD)

Zintegrowany system informatyczny, obstugiwany przez przegladarke internetowa, umozliwiajacy
realizacje e-ustug oraz zadan wynikajacych z instrukcji kancelaryjnej. System musi zapewniaé
kompleksowa obstuge Interesantow droga elektroniczng poprzez wykorzystanie e-ustug. System musi
mie¢ mozliwo$¢ wspotpracy z systemami: ePUAP (w zakresie pobierania i wysytania dokumentow
elektronicznych), z e-Nadawca Poczty Polskiej (w zakresie przekazywania korespondencji
rejestrowanej), z systemem e-Faktura (w zakresie pobierania ustrukturyzowanej faktury elektronicznej).
Wymagane dodatkowo wewnetrzne funkcjonalnosci - wewnetrzny modut weryfikacji podpisu
elektronicznego, archiwum elektroniczne, repozytorium dokumentow EZD.

System bedzie wyposazony w rozbudowany modul bezpieczenstwa zarzadzajacy dostgpem
uzytkownikow zaré6wno do odpowiedniego typu dokumentow (grup dokumentow, teczek), jak i funkcji
systemu.

Podstawowe oczekiwane cechy systemu:
o wielowarstwowa i modutowa architektura,
e warstwy aplikacji: przegladarka internetowa, warstwa serwera oraz warstwy bazy danych i
warstwa kliencka,

14



Fundusze . . : e
Rzeczpospolita Unia Europejska e
Europejski Fundusz X 3

Europejskie .
Polska Cyfrowa - Polska Rozwoju Regionalnego it

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

poszczegodlne funkcjonalno$ci systemu beda pogrupowane i podzielone na powigzane/podobne
jednostki funkcjonalne tj. na moduty,

system zapewni wysoki poziom bezpieczenstwa danych i uzytkowania systemu,

system musi dziata¢ w modelu klient-serwer,

system musi pozwala¢ na wykonywanie kopii zapasowych catej konfiguracji systemu oraz
wszystkich obslugiwanych dokumentéw i plikow,

system musi by¢ zgodny z Instrukcjg Kancelaryjna.

Podstawowe oczekiwane moduly funkcjonalne systemu:

zarzadzanie dokumentami elektronicznymi,

zarzadzanie procesami obiegu dokumentdéw elektronicznych,
zarzadzanie integracja z kanalami dostgpu (e-mail, skaner, zalacznik, fax, dokumenty
utworzone w systemie e-PUAP),

zarzadzanie uzytkownikami i uprawnieniami,

obstuga podpisu elektronicznego,

tworzenie raportow/statystyk,

zarzadzanie bazg danych,

archiwum zakladowe,

zarzadzanie plikami oraz kopig zapasowa.

Zarzadzanie rejestrami

Podstawowe wymagania funkcjonalne systemu:

mozliwos¢ elektronicznego obieg dokumentéw wewnatrz poszczegodlnych dziatow,

mozliwo$¢ organizacji dokumentdéw w oparciu o kategorie,

mozliwos¢ przyjecia dokumentu do obiegu z roznych Zrodet np. skan dokumentu, poczta e-mail,
plik wgrany do systemu w réznych formatach (formaty biurowe, format PDF), plik dodany
recznie do systemu, e-PUAP

mozliwo$¢ wersjonowania tzn. sledzenie poszczegdlnych wersji dokumentow ze wskazaniem
co najmniej daty, uzytkownika oraz unikalnego identyfikatora dokumentu,

integracja z pakietami biurowymi i podstawowymi aplikacjami takimi jak przegladarki plikow
pdf,

system musi posiada¢ modul podpisu elektronicznego, umozliwiajacy weryfikacje podpisu
elektronicznego oraz podpisywanie dokumentéw za pomocg podpisu elektronicznego,

system musi posiada¢ model uprawnien nadawanych poszczegdlnym uzytkownikom lub ich
grupom, oparty o definiowane role i/lub indywidualne uprawnienia dotyczace poszczegodlnych
funkcji, modutow, procesow oraz dokumentow

system musi zosta¢ zintegrowany z poczta elektroniczng i daje mozliwo$¢ automatycznego
wysytania dokumentow,

system musi umozliwia¢ generowanie podstawowych statystyk/raportow dotyczacych ilosci
dokumentow, ich typow, dat, zrédet pochodzenia itd.

Minimalne wymagania dotyczace bezpieczenstwa systemu:
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dostep do systemu musi by¢ zabezpieczony loginem i hastem dla kazdego uzytkownika,
wszystkie potgczenia komunikacyjne realizowane poprzez warstwe sieciowag pomigdzy
poszczego6lnymi sktadnikami systemu sg potaczeniami szyfrowanymi

system musi umozliwia¢ trwale usuniecie dokumentu wylacznie uzytkownikowi ze specjalnymi
uprawnieniami administracyjnymi,

w systemie sg rejestrowane wszystkie operacje uzytkownikow na dokumentach ze wskazaniem
nazwy uzytkownika, daty operacji, typu operacji oraz unikalnego identyfikatora dokumentu,
hasta muszg by¢ przechowywane w systemie w postaci zaszyfrowane;.

Wymagania dotyczace zarzadzania procesami w systemie:

mozliwo$¢ samodzielnego projektowania proceséw w systemie przez pracownikow Urzedu, tj.
przez przeszkolong osobg nieposiadajacej specjalistycznej wiedzy informatycznej ani wiedzy w
zakresie programowania, za pomoca interfejsu aplikacji i/lub plikow konfiguracyjnych,
mozliwo$¢ pelnej konfiguracji w systemie wszystkich etapéw procesu obiegu dokumentow i
dopasowanie ich do zmieniajgcych si¢ procesow biznesowych,

mozliwo$¢  automatycznego przechowywania wszystkich oryginalow dokumentow
wprowadzonych do obiegu.

Wymagania niefunkcjonalne:
Wymagania bezpieczenstwa:

System EZD musi posiada¢ zabezpieczenia co najmniej przed nastgpujacymi zagrozeniami:

1.

Utrata danych w przypadku awarii stacji roboczej. Zabezpieczenie musi zapobiegac utracie
danych zgromadzonych i juz przekazanych do serwera aplikacji lub bazy danych. Przyktadowo,
w przypadku uszkodzenia klienckiej stacji roboczej, dopuszcza sie jedynie utrate danych/zmian
wprowadzanych w momencie awarii tylko na tej stacji.

Utrata danych w przypadku awarii serwera aplikacji. Zabezpieczenie musi zapobiegaé¢ utracie
danych zgromadzonych i juz przekazanych do bazy danych poprzez system tworzenia kopii
zapasowych. Aplikacja musi umozliwia¢ automatyczne tworzenie kopii zapasowych danych na
odseparowane od niej pamigci masowe, z czestotliwoscia zaplanowang przez administratora (co
najmniej raz w tygodniu).

Utrata danych lub ich spojnosci. Zabezpieczenie musi zapobiega¢ utracie danych Iub ich
spojnosci, w tym m.in. w przypadku jednoczesnej pracy wielu uzytkownikoéw z ta sama porcja
danych.

Utrata globalnego dostgpu do aplikacji w przypadku awarii pojedynczej stacji roboczej.
Zabezpieczenie musi zapobiega¢ utracie dostgpu do aplikacji wszystkich pozostatych stacji
roboczych.

Nieuprawniony dost¢p do danych i funkcji. Zabezpieczenie musi zapobiega¢ nieuprawnionemu
(a okreslonemu w konfiguracji uprawnien przez administratora) dostegpowi uzytkownikéw do
danych i funkcji aplikacji.

Wprowadzenie lub uruchomienie zlosliwego kodu. Zabezpieczenie musi zapobiegac
wprowadzeniu lub uruchomieniu ztosliwego kodu w aplikacji.

Naruszenie poufnosci danych. Zabezpieczenie musi zapobiega¢ utracie poufnosci danych w
odniesieniu do komunikatéw przesytanych miedzy wszystkimi komponentami aplikacji (w
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szczegolnosci pomiedzy stacjami roboczymi i serwerami) oraz systemami zewnetrznymi. Za
wystarczajace zabezpieczenie uznaje si¢ wykorzystanie protokotu SSL lub polaczenia VPN.

Wymagania technologiczne:
Architektura Systemu EZD:

1.

Aplikacja musi dziata¢ w sieci o standardzie TCP/IP, by¢ tréjwarstwowa (warstwy bazy danych,
aplikacji, kliencka) oraz transakcyjna.

Aplikacja musi umozliwia¢ i realizowaé bez znaczacej utraty wydajnosci jednoczesny dostep
do danych wielu uzytkownikom.

Aplikacja musi wykorzystywaé jednolita platforme¢ bazodanowa do przechowywania
parametréw obiektow w niej gromadzonych i przetwarzanych (wszystkie komponenty musza
korzysta¢ z jednej i wspolnej struktury tabel —w szczegolnosci wszystkie parametry musza by¢
zapisywane i odczytywane z jednej bazy danych). Dane w formie plikow musza byé
przechowywane w odrebnych od bazy danych repozytoriach o strukturze katalogowe;j. Formaty
gromadzonych i przetwarzanych plikow nie moga by¢ ograniczane przez technologie
wykorzystywane przez aplikacje.

Zastosowana w aplikacji baza danych musi udostgpnia¢ interfejsy integracyjne co najmniej dla
technologii: PHP, JDBC, ODBC, C, C++, Perl.

Zastosowana w aplikacji baza danych musi umozliwia¢ wykorzystanie przez warstwe
aplikacyjna co najmniej: podzapytan, referencyjnej kontroli spdjnosci danych i kluczy obcych,
indeksow w zakresie wyszukiwania oraz sortowania, sekwencji, widokow, kursorow,
definiowania typéw danych, wbudowanych jezykéw proceduralnych oraz przechowywanie
danych w standardzie UTF-8.

Aplikacja musi by¢ skalowalna co najmniej w zakresie rozszerzania warstwy bazodanowe;j i
aplikacyjnej (kazdej odrgbnie), poprzez zwickszanie zasobow pamigci masowych, pamigci
operacyjnej, mocy obliczeniowej, zwiekszenie liczby calych maszyn, a takze zwickszenie
liczby jednoczesénie obstugiwanych uzytkownikow.

Aplikacja musi zachowywaé niezaleznos$¢ dziatania od wadliwych segmentow. Komputery,
lacza czy tez dane objete awarig nie mogg uniemozliwia¢ dziatania aplikacji w odniesieniu do
komputerow czy danych ktore nie ulegly awarii. Zdolnos¢ dziatania aplikacji moze by¢
ograniczona tylko w zakresie danych objetych awaria.

Wszystkie segmenty aplikacji muszg tworzy¢ jednolity i spojny system informatyczny dzigki
jednolitej platformie systemowej serwerow bazy danych oraz aplikacji, wspolnemu i
jednolitemu interfejsowi uzytkownika, wspolnemu i spojnemu systemowi uprawnien,
uzytkowaniu wspdlnych ewidencji interesantow, wspolnej strukturze organizacyjnej,
wspolnym rejestrom urzedowym.

Interakcje Systemu EZD z otoczeniem:

1.

Aplikacja musi poprawnie i w pelnym zakresie wspotpracowaé z przegladarkami
internetowymi: Mozilla Firefox, MS Edge, Google Chrome. Ten wymodg dotyczy wersji
aktualnej oraz wersji bezposrednio poprzedzajacej wersje aktualna.

Aplikacja musi by¢ niezalezna od wykorzystywanych przez uzytkownikow pakietow
biurowych w ktorych tworzg i1 przetwarzaja poszczego6lne pliki do niej wprowadzonych.
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Aplikacja musi obstugiwacd i przetwarza¢ dokumenty elektroniczne (pliki je zawierajace) w taki
sposob, aby nie narusza¢ ich spojnosci i integralnosci oraz zachowac ich oryginalng tres¢.
Aplikacja musi udostepnia¢ API na potrzeby serwowanych ustug. Protokotem komunikacyjnym
musi by¢ SOAP, a protokotem transportowym HTTP lub HTTPS. Ustugi powinny by¢
udostepniane w standardzie: WSDL 1.1, SOAP 1.1.

Wymagania wydajnosci:
System EZD musi zapewnia¢ wydajnos¢ uzytkowania co najmniej na poziomie:

1.

Sredni czas od§wiezania lub wys$wietlania nowego ekranu po czynnosci uzytkownika nie moze
by¢ dhuzszy niz 4 sek. Warunek ten dotyczy operacji wykonanej na jednym obiekcie systemu
(np. pojedynczym dokumencie, sprawie). Warunek ten nie dotyczy operacji wykonywanych na
wielu obiektach (operacji globalnych na bazie danych), np. sporzadzanie raportow itp.
Wprowadzanie danych w pojedynczym polu formularza musi si¢ zakonczy¢ w czasie nie
dtuzszym niz 0,1 sekundy na 1 znak (od momentu naci$ni¢cia klawisza do pojawienia si¢ znaku
na ekranie).

Aplikacja musi zachowaé¢ powyzsze warunki, uwzgledniajagc okresowe trzykrotne wzrosty
obcigzenia w stosunku do przecigtnego.

Warstwa kliencka
Graficzny interfejs uzytkownika (GUI) Systemu EZD musi:

a.

by¢ oparty o typowe w systemach internetowych komponenty graficznych interfejsow
uzytkownikow (tj. menu, listy, przyciski, linki, formularze itp.);

. by¢ wyposazony w pomoc kontekstowa, serwujaca informacje skojarzone z wykorzystywana

funkcjonalnoscia;
byé polskojezyczny;

. umozliwia¢ obstuge polskich liter;

e. umozliwiaé¢ sortowanie danych wg alfabetu polskiego.

Wymagania odno$nie integracji:
Integracja Systemu EZD z systemami typu ESP (ePUAP):

1.

Aplikacja musi mie¢ mozliwos¢ integracji z platforma typu ESP, w tym co najmniej z ePUAP.

Zakres integracji to co najmniej:

1. Pobieranie w sposob automatyczny przesytek przychodzacych do dowolnego konta/skrytki
Zamawiajacego na platformie ePUAP i zaciaganie ich do aplikacji.

2. Wysylanie z aplikacji w sposob automatyczny przesytek wychodzacych do dowolnych
kont/skrytek interesantow Zamawiajacego na platformie ePUAP, zarowno w trybie
przedtozenia jak i doreczenia.

Przedmiotem zamowienia jest uruchomienie integracji aplikacji z platformg ePUAP oraz

weryfikacja Profilu Zaufanego ePUAP na zadanie uzytkownika aplikacji.

Automatyczne pobieranie i wysytanie przesytek musi odbywac¢ si¢ regularnie, co okreslony w

ustaleniach z Zamawiajacym odstep czasu.

Integracja aplikacji z platformg ePUAP musi funkcjonowaé zgodnie z powyzszymi oraz

wymienionymi ponizej w opisie funkcjonalnym wymogami po jednorazowej konfiguracji

kont/skrytek Zamawiajacego na platformie ePUAP.
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Wymagania odno$nie konfiguracji:
Konfiguracja Systemu EZD musi by¢ mozliwa w zakresie i zgodna z ponizszymi wymogami:

1.

System uprawnien aplikacji musi by¢ zdolny co najmniej do odwzorowania rzeczywistych
uprawnien i odpowiedzialno$ci poszczegoélnych pracownikéw Zamawiajacego, zbieznych z
tymi praktykowanymi w JST i wynikajacych z Instrukcji Kancelaryjnej. Uprawnienia
pracownikéw w aplikacji musza by¢ niezalezne od systemu uprawnien systemu plikow lub
systemu operacyjnego lub zastosowanej bazy danych i musza by¢ tylko i wylacznie realizowane
przez aplikacje.

Caly system uprawnien musi by¢ realizowany tylko i wylacznie wg jednego mechanizmu:
przyznawania uprawnien albo odbierania uprawnien. Zakres uprawnien musi dotyczy¢ co
najmniej: przegladania dokumentow, edycji wlasnych dokumentéw, edycji dokumentéw innych
uzytkownikow.

Aplikacja musi umozliwia¢ odzwierciedlenie struktury organizacyjnej Zamawiajgcego z
uwzglednieniem podlegtosci komorek organizacyjnych, w formie hierarchicznej ewidencji
struktury organizacyjnej, opisana co najmniej parametrami:

Podlegtos¢ kazdej komorki i stanowiska;

Nazwe i symbol kazdej komorki (wykorzystywane do generowania znakow spraw);
Nazwe, symbol i rodzaj kazdego stanowiska;

Dane adresowe calego urzedu i kazdej placowki urzgdu z osobna.

Przypisania uzytkownikoéw w odniesieniu do kazdego stanowiska z osobna;

"o a0 o

Przypisania uprawnien do i konfiguracj¢ kazdego stanowiska z osobna;

Stanow1sko w aplikacji musi by¢ opisane co najmniej parametrami: nazwa, symbolem, typem,

stownikowanym rodzajem, symbolem komorki (wykorzystywanym do znakowania spraw

zaktadanych przez to stanowisko), dostepnym obszarem poszukiwan, dostgpnym zakresem
informacyjnym odnajdywanej dokumentacji.

Aplikacja musi zawiera¢ oddzielny od struktury organizacyjnej stownik uzytkownikéw. Kazdy

uzytkownik musi by¢ parametryzowany co najmniej: nazwa (loginem), hastem, symbolem

(wykorzystywanym do znakowania pism), imieniem, nazwiskiem, adresem e-mail, nr telefonu,

datg aktywnosci konta, statusem.

Aplikacja musi zawiera¢ jedng wspoOlng ewidencje interesantow, stanowigcg stownik dla

wszystkich adresatow, nadawcow, stron spraw, i innych kontekstéw uzycia interesantow w

dokumentacji przetwarzanej w aplikacji.

Ewidencja interesantéw musi zawiera¢ co najmniej:

a. Rozréznienie interesantdw na osoby fizyczne i instytucje.

b. Przyporzadkowanie interesantéw do uprzednio zdefiniowanych grup (wiele do wielu).

c. W przypadku instytucji, wskazanie pracownika reprezentujgcego instytucje, w tym imie,
nazwisko, stanowisko, dzial, telefony, faksy, e-mail oraz okreslenie oddzialow (jednostek
podlegtych) instytucji.

d. Informacje o zadaniu otrzymywania albo nieotrzymywania korespondencji poprzez
platforme¢ ESP.

e. Dane adresowe, w tym mozliwo$¢ okreslenia wielu adresow ze wskazaniem ktore sa

korespondencyjnym. Dane adresowe muszg zawiera¢ co najmniej: imi¢, nazwisko, nazwe

firmy/instytucji, nazw¢ skrocona, ulicg, nr budynku, nr lokalu, skrytke pocztowa, kod
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pocztowy, pocztg, miejscowos¢, adres do korespondencji, dane kontaktowe (nr telefonu, nr

faksu e-mail), identyfikator interesanta na platformie ESP, identyfikatory stownika TERYT.
Aplikacja musi zawiera¢ i przechowywa¢ dane interesantdow w odpowiedni sposob, aby
mozliwe bylo wygenerowanie danych w strukturach przewidzianych dla metadanych
(wykorzystywanych w generowanych dokumentach elektronicznych).

Na parametry sprawy skladaja si¢ co najmniej: znak sprawy, opis, data wszczecia, data

zakonczenia (rzeczywista i przewidywana), stanowisko merytoryczne, interesariusze, status,
relacje, komentarze, czas na rozpatrzenie, priorytet.

Wymagania funkcjonalne:
Administracja:
System EZD musi umozliwia¢ administratorowi:

1.

Realizacj¢ wszystkich zadan administracyjnych przez graficzny interfejs uzytkownika (GUI)
aplikacji.

Definiowanie uzytkownikow, stanowisk w korelacji z rowniez definiowang strukturg
organizacyjna.

Ustalanie uprawnien pracownikow szeregowych jak i administratorow do funkcji, operacji i
danych, a takze definiowanie grup uprawnien, a nastepnie przydzielanie ich pracownikom.
Wymuszanie definiowania haset przez uzytkownikow zgodnych ze wskazanym poziomem
bezpieczenstwa, w tym okre§lanie minimalnej liczby znakéw, stopnia zréznicowania tych
znakow, powtarzalnos$ci kolejnych haset, maksymalnej liczby nieudanych prob logowania.
Generowania nowych hasel dla kazdego uzytkownika z osobna (np. po utracie poprzedniego
hasta).

Definiowanie procesow, raportow, rejestrow, szablonéw dokumentéow, wydrukow,
stownikow.

Konfiguracje zachowania aplikacji we wskazanym w ponizszym opisie zakresie.

Kontrole dziennika zdarzen w aplikacji, wraz z eksportem co najmniej do pliku PDF, CSV,
XLS, TXT.

Integracja z platforma typu ESP (ePUAP):
System EZD musi:

1.

Umozliwia¢ zdefiniowanie maksymalnego odstepu czasu migdzy kolejnymi automatycznymi

wywotaniami pobierania przesytek przychodzacych oraz wysytania przesytek wychodzacych

z 1 do platformy ePUAP. Pobranie przesylek przychodzacych do aplikacji musi skutkowaé

usunigciem tych przesytek na platformie ePUAP z puli dostepnych do pobrania.

Udostepnia¢ uprawnionym pracownikom list¢ przesytek przychodzacych, ktére wplynely z

platformy. Poszczegodlne przesyltki na tej liScie muszg by¢ opisane co najmniej nastepujacymi

parametrami:

1. danymi konta/skrytki nadawcy w platformie;

2. rodzajem przesytki (wskazanie wzoru dokumentu w CRD);

3. datg i czasem wptywu przesylki do konta/skrytki ePUAP, na podstawie momentu
generacji UPO;

4. unikalnym identyfikatorem przesytki w aplikacji;

5. plikami oryginalu przesyiki przychodzacej oraz skojarzonym z nig plikiem UPO.
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Na zadanie uzytkownika generowaé 1 wyswietla¢ wizualizacje plikéw przesytki
przychodzacej lub wychodzacej oraz UPO, a takze umozliwia¢ lokalny zapis lub wy$wietlenie
w skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej. Uzytkownik musi mieé
mozliwos¢ lokalnego zapisu wizualizacji w formacie PDF.

Na zadanie uzytkownika weryfikowa¢ podpis elektroniczny pod plikiem przesytki

elektronicznej oraz UPO.

Na zgdanie uzytkownika wyswietla¢ i udostgpniac liste plikow dotgczonych do tresci pliku

przesytki przychodzacej lub wychodzacej oraz umozliwia¢ lokalny zapis lub wyswietlenie w

skojarzonej z typem pliku aplikacji na klienckiej stacji roboczej.

Umozliwia¢ w odniesieniu do kazdej przesytki przychodzacej z platformy ePUAP na liscie co

najmniej:

a. Rejestracje przesylki przez uprawnionego uzytkownika w Rejestrze Przesylek
Przychodzacych. Rejestracja przesylki musi wigza¢ si¢ ze wskazaniem: procesu w
ktorym dana przesylka zostanie obstuzona, wypetnieniem formularza rejestracji,
odpowiedniej komorki lub stanowiska merytorycznego bedacego odbiorcg przesyiki.

b. Rezygnacj¢ z rejestracji przesylki. Rezygnacja z rejestracji przesytki musi wigzac si¢ z
nadaniem jej odpowiedniego statusu/oznaczenia. Musi by¢ mozliwos¢ powrotu do
rejestracji przesytki, wobec ktorej uprzednio zrezygnowano z rejestracji.

Automatycznie rejestrowac UPO jakie wptywaja z platformy do aplikacji.

Automatycznie i trwale kojarzy¢ ze sobg przesylki przychodzace z platformy ePUAP albo

wychodzace do platformy z dotyczacymi je UPO oraz udostgpniac je razem na wszystkich

listach aplikacji w sposob umozliwiajacy uzytkownikowi tatwy dostep do zaréwno do
przesyiki jak i UPO.

a. Przekazanie przesylki przychodzacej komorce lub stanowisku merytorycznemu musi by¢
jednoznaczne z przekazaniem dotyczacego jej UPO.

b. Poswiadczenia odbioru przesytki wychodzacej (UPD, UPP) przyporzadkowane do
przesytki wychodzacej musza by¢ dostepne z poziomu widoku szczegotow akt sprawy w
sposéb  jasno  przedstawiajacy  przyporzadkowanie do  danej  przesyitki
wychodzacej/dokumentu. Poszczegdlne poswiadczenia odbioru muszg by¢ opisane co
najmniej nast¢pujgcymi parametrami:

data odbioru przesytki wychodzacej;

e  datg wptywu poswiadczenia do aplikacji;

e danymi interesanta — adresata przesytki wychodzacej;

e numerem przesylki wychodzacej w Rejestrze Przesylek Wychodzacych.
Umozliwiaé powigzanie przesytki przychodzacej z platformy ePUAP z odpowiednim
interesantem, utworzonym uprzednio albo tworzonego w momencie rejestracji przesyiki, na
podstawie danych konta/skrytki nadawcy lub tresci dokumentu lub danych podpisujacego.
Wymaga¢ od uzytkownikow rejestrujacych przesytki przychodzace wprowadzania informacji
o koniecznosci odpowiedzi nadawcy w formie elektroniczne;.

Umozliwiaé pracownikom merytorycznym wysylanie przesylek wychodzacych do
kont/skrytek interesantéw na platformie ePUAP.
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Weryfikowaé rozmiar dokumentu przesytanego z dopuszczalnymi limitami platformy ePUAP,
przed wystaniem przesytki wychodzacej do platformy ePUAP oraz zgodno$¢ przesytki ze
wzorem dokumentu w CRD wraz z podpisem elektronicznym.

Wymagania dla ustlug serwowanych przez System EZD:
Ustugi serwowane przez System EZD musza umozliwia¢ SD co najmnie;j:

1.

o gk wn

10.
11.
12.

13.

14.
15.
16.
17.
18.
19.
20.

21.

Pobieranie aktualnej informacji o konfiguracji ustugi, w tym o rodzaju udostepnionych
danych, zakresie wymienianych danych oraz wszelkie niezbedne informacje do poprawnej
wspotpracy niwelujace konieczno$¢ ciaglego nadzoru i1 przekazywania dodatkowych
informacji poza kanatem wymiany danych w ramach integracji.

Pobieranie aktualnej listy dokumentéw przeznaczonych do pobrania.

Pobieranie aktualnej listy spraw przeznaczonych do pobrania.

Pobieranie aktualnej listy uzytkownikéw aplikacji.

Pobieranie aktualnej listy stanowisk aplikacji.

Pobieranie pelnych danych wskazanego dokumentu, tj. co najmniej: rodzaj, status, oznaczenie,
data utworzenia, wartoSci wszystkich pol formularza, wskazanie sprawy, wskazanie
pracownika merytorycznego, wskazanie powigzanych interesantow, wskazanie powigzanych
plikow.

Pobieranie pelnych danych wskazanej sprawy, tj. co najmniej: rodzaj, status, oznaczenie, data
utworzenia, tytul, opis, wskazanie przynaleznych dokumentow, wskazanie pracownika
merytorycznego, wskazanie powigzanych interesantow.

Pobieranie pelnych danych wskazanego uzytkownika, tj. co najmniej: login, imi¢, nazwisko,
status, wskazanie piastowanych stanowisk.

Pobieranie petlnych danych wskazanego stanowiska, tj. co najmniej: identyfikator, symbol,
nazwa, wskazanie komorki organizacyjnej do ktorej przynalezy, wskazanie piastujgcych
uzytkownikow.

Oznaczenie wskazanego dokumentu jako pobranego.

Oznaczenie wskazanej sprawy jako pobranej.

Wprowadzenie do aplikacji informacji (w dowolnej tresci) o btedzie dotyczacym wskazanego
dokumentu.

Wprowadzenie do aplikacji informacji (w dowolnej tresci) o btedzie dotyczacym wskazanej
sprawy.

Wprowadzenie do dokumentu istniejagcego w aplikacji komentarza o dowolnej tresci.
Przyporzadkowanie wskazanego dokumentu do wskazanego stanowiska.

Przyporzadkowanie wskazanej sprawy do wskazanego stanowiska.

Przyporzadkowanie wskazanego dokumentu do wskazanej sprawy.

Ustawienie wskazanego statusu dla wskazanego dokumentu.

Ustawienie wskazanego statusu dla wskazanej sprawy.

Wprowadzenie nowego dokumentu, o wskazanych parametrach, tj. co najmniej: rodzaj, tytut,
oznaczenie, data utworzenia, wskazanie sprawy, wskazanie pracownika merytorycznego,
wskazanie powigzanych interesantow, wskazanie powigzanych plikow.

Skierowanie do wysytki wskazanego dokumentu i stworzenie odpowiedniej przesytki
wychodzacej, o wskazanych parametrach, tj. co najmniej: adresat przesytki, forma dorgczenia,
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status, wartos¢, oznaczenie przesyliki, data wyslania, nr nadawczy, komentarz do przesyiki,
wskazanie powigzanych plikow.

Mechanizm workflow i edytor procesow:
System EZD musi regulowa¢ obieg dokumentacji dzieki mechanizmowi workflow, ktéry musi

dziala¢ zgodnie z i na podstawie zdefiniowanych uprzednio w edytorze proceséOw Ssciezek

realizowanych procesow.

Edytor proceséw musi umozliwia¢ administratorowi zdefiniowanie $ciezki procesu, w tym co
najmniej:

e  Okreslenia nazw przyjaznych dla uzytkownika krokéw procesu.

e Wskazywanie innych proceséw i taczenie ich z procesem definiowanym, tak aby przy
osiggnigciu danego kroku w procesie biezacym, mozna bylo zainicjowaé inny proces w
zwigzku z realizacja biezacego.

e Zdefiniowania nazwy catego procesu oraz zdefiniowania opisu catego procesu jak i jego
poszczegblnych krokéw. Opisy poszczegdlnych krokow muszg byé prezentowane
uzytkownikom realizujagcym dany krok.

o Zdefiniowania czasu potrzebnego na wykonanie danego kroku procesu.

e Powigzania z procesem formularza stuzacemu opisowi i parametryzacji dokumentacji
przetwarzanej w danym procesie.

e Przydzielenia poszczegolnym stanowiskom lub grupom stanowisk praw do przetwarzania
dokumentacji w danym kroku procesu. Administrator musi mie¢ mozliwo$¢ nadawania i
odbierania uprawnien wielu stanowiskom lub grupom stanowisk jednoczes$nie.

Edytor proceséw musi umozliwia¢ tworzenie kolejnych wersji procesu na podstawie juz
istniejgcych wersji oraz aktywowania i dezaktywowania danej wersji procesu do uzytkowania.
Edytor procesu musi opiera¢ si¢ o graficzny interfejs uzytkownika, pozwalajacy zarzadzaé
procesem oraz wizualizowac proces (tj. jego kroki i przej$cia migdzy nimi) w formie grafu.
Aplikacja musi umozliwia¢ eksport i import definicji procesu.

Aplikacja i jej mechanizm workflow musi umozliwia¢ jednoczesng i rownolegla realizacje
obiegu dokumentacji wystepujacej dla starej i nowej wersji procesu. Obstuga dokumentacji
powstalej dla starej wersji procesu musi by¢ realizowana zgodnie ze stara definicjg, a
dokumentacja powstata dla nowej wersji procesu musi by¢ realizowana zgodnie z nowa
definicja.

Dokumentacja w aplikacji winna by¢ przemieszczana miedzy krokami procesu (stanowiskami
1 statusami) zgodnie ze Sciezkg w wykorzystywanym procesie. W przypadku rozgalezienia si¢
sciezki, uzytkownik musi mie¢ wybor nastepnego kroku.

W wyniku kazdorazowej decyzji uzytkownika, aplikacja musi przemieszcza¢ dokumentacje
miedzy krokami procesu lub przydziela¢ ja wybranemu stanowisku. Ktore stanowisko moze
wybra¢ uzytkownik jako odbiorce dokumentacji, musi wynika¢ z definicji procesu.

Wymagania funkcjonalne Systemu EZD
Obstuga pracy uzytkownikow w Systemie EZD:

Aplikacja umozliwia uwierzytelnianie i autoryzacj¢ uzytkownikow i w efekcie zalogowanie
do aplikac;ji:
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a. Poprzez podanie przez uzytkownika pary login i hasto;

b. Poprzez dane udostepnione z domeny (Active Directory).

W ewidencji uzytkownikow, w odniesieniu do kazdego uzytkownika, aplikacja musi
prezentowaé wszystkie stanowiska aktualnie przyporzadkowane danemu uzytkownikowi,
niezaleznie od przyczyny przyporzadkowania.

W ewidencji uzytkownikow, aplikacja musi umozliwia¢ filtrowanie listy uzytkownikow wg
statusu oraz sortowanie listy.

W ewidencji uzytkownikow, w odniesieniu do kazdego uzytkownika, aplikacja musi
prezentowac date i czas ostatniego logowania do aplikacji.

Aplikacja musi umozliwia¢ administratorowi natozenie i zdjecie blokady logowania
wskazanego uzytkownika oraz usunigcie uzytkownika (z zachowaniem spodjnosci danych i
konfiguracji).

Aplikacja musi umozliwia¢ administratorowi tworzenie czasowych kont uzytkownikow, ktore
sg mozliwe do wykorzystania (zalogowania si¢ na danego uzytkownika) do wyznaczonej daty.

Obsluga struktury organizacyjnej w Systemie EZD:

1.

Aplikacja musi umozliwia¢ administratorowi dodawanie i modyfikowanie komorek
organizacyjnych i stanowisk, w tym co najmniej: zmian¢ nazwy, symbolu, rodzaju i
podleglosci komoérek organizacyjnych oraz stanowisk odpowiednio a takze zmiane danych
adresowych placowek jak i samego urzedu. Ponadto, administrator musi mie¢ mozliwos¢
oznaczania komorek organizacyjnych i stanowisk jako skasowane.

Aplikacja musi umozliwia¢ administratorowi przyporzadkowywanie uprawnien lub grup
uprawnien stanowiskom i komérkom organizacyjnym.

Mechanizm dziedziczenia uprawnien musi zapewnia¢ dziedziczenie uprawnien przypisanych
do komorki organizacyjnej przez stanowiska przyporzgdkowane do tej komorki.
Dziedziczenie uprawnien musi dotyczy¢ zaré6wno uprawnien pojedynczych jak i grup
uprawnien.

Aplikacja musi umozliwia¢ przypisanie uzytkownika do wielu stanowisk, przez co dany
uzytkownik moze pehlic¢ rozne role w aplikacji, wynikajace z uprawnien przypisanych
stanowiskom.

W strukturze organizacyjnej, aplikacja musi umozliwia¢ wyszukiwanie stanowisk, komorek
organizacyjnych, uzytkownikdéw przypisanych do stanowisk, a takze filtrowanie struktury wg
statusu i sortowanie.

Aplikacja musi umozliwia¢ tworzenie grup dziatajacych poza formalng strukturg urzedu, przez
co pracownicy takich zespotow mogliby korzysta¢ z odrebnych zestawow uprawnien.

Stowniki Systemu EZD:

1.

Aplikacja musi umozliwia¢ administratorowi definiowanie i1 zarzadzanie stownikami cech
informacji, ktore nastgpnie mozna wykorzystywac w roznych obszarach systemu, co najmniej
w odniesieniu do dokumentacji (pism, spraw, dokumentow) i interesantow.

Aplikacja musi posiada¢ i umozliwia¢ administratorowi konfiguracje stownika odnosnikoéw
(linkéw) do dowolnych adreséw HTML, celem wykorzystania przez uzytkownikow.
Aplikacja musi posiada¢ stownik danych adresowych zawierajacy powigzane ze sobg dane:
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a. wojewodztw, powiatow, gmin, miejscowosci, dzielnic, ulic —w oparciu o dane baz TERYT
GUS;

b. kodow pocztowych — w oparciu o dane bazy Spis Pocztowych Numeréw Adresowych
udostepnianych przez Poczte Polska SA.

Administrator musi mie¢ mozliwos$¢ rozbudowy i edycji stownika danych adresowych.

Aplikacja musi posiada¢ stownik jednolitego rzeczowego wykazu akt (JRWA), ktory co

najmniej:

a. Zawiera juz wprowadzone hasta tworzace aktualnie obowigzujacy Zamawiajacego stownik
JRWA,

b. Umozliwia administratorowi definiowanie nowych i edycje juz istniejagcych haset JRWA
wraz z datami obowigzywania kazdego hasta, w tym wielu réznych haset i kategorii
archiwalnych obowigzujacych w roznych okresach dla tego samego hasta badz symbolu
JRWA.

€. Umozliwia administratorowi filtrowanie i przeszukiwanie listy.

Wpis w stowniku JRWA musi zawiera¢ co najmniej: symbol JRWA, hasto JRWA, przypisang

kategori¢ archiwalng, przedziat dat obowigzywania hasta, uwagi do hasta.

Obsluga interesantow w Systemie EZD:

1.

Aplikacja musi umozliwia¢ uprawnionym pracownikom zmiane¢ danych interesantow. Zmiana

danych musi by¢ mozliwa w dwoch trybach - korekty albo aktualizacji. W trybie korekty, dane

interesanta uzyte w jakiejkolwiek dokumentacji muszg ulec zmianie odpowiednio do zmian

wprowadzonych w ewidencji. W trybie aktualizacji, nowe dane maja by¢ uzywane tylko w

stosunku do nowej dokumentacji wprowadzonej do aplikacji po zmianach wprowadzonych do

ewidenciji.

Aplikacja musi umozliwia¢ uprawnionym pracownikom:

a. Zarzadzanie ewidencja interesantow.

b. Tworzenie interesanta na podstawie danych innego interesanta.

C. Odnajdywanie podobnych interesantéw oraz ich scalanie.

d. Wydruk zakresu przetwarzanych w aplikacji danych osobowych, wobec danych osob
fizycznych, zgodnie z wytycznymi GIODO w tym zakresie.

e. Podglad catej dokumentacji zwigzanej ze wskazanym interesantem, z poziomu ewidencji
interesantow.

f. Generacje raportu z informacjami: kto, kiedy, w jakim zakresie dodal, usunal,
zmodyfikowal dane wskazanego interesanta.

g. Eksport danych wskazanego interesanta do pliku CSV.

Aplikacja musi umozliwia¢ wykorzystanie stownika danych adresowych we wszystkich

formularzach dotyczacych danych adresowych.

Aplikacja musi przechowywac histori¢ zmian danych interesanta wraz z informacja, kto, kiedy

i jakie dane zmienit, i umozliwia¢ okreslenie danych nieaktualnych.

Aplikacja, w przypadku korzystania z zasobu stownika danych adresowych, po wskazaniu

miejscowosci, nr budynku i ewentualnie ulicy, musi automatycznie podpowiada¢ warto§¢

kodu pocztowego, w tym takze w przypadku miejscowosci, ktore nie posiadaja ulic albo

wspotdzielg kod pocztowy z inng miejscowoscig.
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Aplikacja nie moze uzaleznia¢ okreslenia danych adresowych interesanta od istnienia
odpowiednich danych w stowniku danych adresowych.

Aplikacja musi umozliwia¢ odnotowanie wyrazenia sprzeciwu osob fizycznych wobec
przetwarzania danych osobowych, zgodnie z ustawa o ochronie danych osobowych.
Aplikacja musi umozliwia¢ rejestrowanie informacji o przekazywaniu/udostepnianiu danych
osobowych o0sob fizycznych.

Obstuga wydrukéw i szablon6w dokumentéw w Systemie EZD:

1.

Aplikacja musi umozliwia¢ administratorowi prowadzenie ewidencji szablonow dokumentow
oraz wydrukoéw, w tym co najmniej dodawanie, usuwanie, wersjonowanie.

Aplikacja musi umozliwia¢ administratorowi import do aplikacji szablonéw wydrukéw i
dokumentow z plikow ze sformatowanym tekstem (np. ODT, RTF).

Aplikacja musi umozliwia¢ administratorowi konfigurowanie zawartosci szablonow
wydrukow i dokumentéw dostepnych w systemie. Szablony wydrukéw i dokumentow beda
sktada¢ si¢ z tresci statycznych (niezmiennych) jak i znacznikéw przyjmujacych w trakcie
generacji odpowiednig warto$¢ pochodzaca z bazy danych (zmiennych), wg uznania
administratora.

Znaczniki mozliwe do wykorzystania we wzorach wydrukéw i szablonach dokumentéw to co
najmniej:

Kod graficzny zawierajacy identyfikator dokumentu.

Dane adresowe urzedu.

Znak sprawy.

Data wszczgcia sprawy.

Dane pracownika prowadzacego sprawe.

Lista interesantdéw powigzanych ze sprawg (strony sprawy).

Z osobna kazda dana pochodzaca z formularza danego dokumentu.

Dane wnioskodawcy (kazdy atrybut opisujacy interesanta z osobna).

Szablony dokumentéow w aplikacji musza by¢ przyporzadkowywane do procesow

S@ o a0 o

obstugujacych dokumentacje, dla ktorej zostaty utworzone.

Pliki dokumentow wygenerowane na podstawie szablonu majg by¢ projektem/szkicem
dokumentu, ktéry moze podlega¢ dalszej obrobce w zewngtrznych edytorach tekstu (np. MS
Word, Libre Office).

Plik dokumentu wygenerowany na podstawie szablonu, musi by¢ automatycznie
wprowadzany do formularza dokumentu, a jednoczes$nie aplikacja musi umozliwia¢ jego
lokalny zapis Iub otworzenie w zewnetrznej aplikacji jeszcze przed zapisaniem formularza.
Aplikacja musi umozliwia¢ generacj¢ wydrukow list do pliku w formacie PDF oraz XLS lub
XLSX.

Obsluga dokumentacji w Systemie EZD:

1.

Aplikacja zarowno dla dokumentow wptywajacych, jak 1 wychodzacych oraz dokumentow
wewngetrznych musi umozliwiaé opatrywanie dowolng liczba dowolnych atrybutow.
Administrator musi mie¢ mozliwos¢ tworzenia dowolnej liczby typow dokumentéw poprzez
przypisanie im odpowiednio spreparowanego formularza, umozliwiajacego wprowadzenie
odpowiedniego zestawu atrybutow.
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Aplikacja musi wersjonowa¢ dokumentacje, w tym zapamietywaé wszystkie informacje
dotyczace starszych wersji dokumentacji. Musi by¢ mozliwo$¢ zapoznac si¢ ze starsza wersja
dokumentacji i ewentualnie uzy¢ jej, jako nowej wersji.

Aplikacja musi umozliwia¢ uprawnionym uzytkownikom:

a. edycje parametréw dokumentacji i w efekcie stworzenie jej nowej wersji,

b. tworzenie dowolnej liczby kopii dokumentaciji,

. udostgpnia¢ informacje o wszystkich egzemplarzach (kopiach) danej dokumentacji.
Aplikacja musi blokowa¢ edycje parametréw dokumentu przekazanego do zatwierdzenia lub
skierowanego do wystania lub juz wystanego, co dotyczy takze uzywania starszej wersji jako
nowe;j.

Aplikacja musi umozliwia¢ stworzenie wersji roboczej dokumentu i dotaczania jej do sprawy,
jednakze wersja robocza dokumentu moze by¢ dostgpna tylko jej tworcy.

Aplikacja musi umozliwia¢ prowadzenie postgpowania z dokumentami ewidencjonowanymi
i metadanymi zgodnie z wymogami okreslonymi w obowigzujgcych przepisach prawa.
Aplikacja musi umozliwia¢ przegladanie danych opisujagcych dokumenty i sprawy,
mieszczacych si¢ w zakresie przewidzianym dla ich minimalnego opisu Systemie
Elektronicznego Zarzadzania Dokumentacjg. Ponadto, aplikacja musi udostepniac
uprawnionemu uzytkownikowi mozliwos$¢ edycji i uzupetniania tych danych.

Obstuga dokumentacji w Systemie EZD w zakresie obstugi korespondencji przychodzacej:

1.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi rejestracje przesytek

przychodzacych w Rejestrze Przesytek Przychodzacych (RPP), zarowno ztozonej/nadestanej

w formie tradycyjnej (papierowej) jak i elektronicznej, zgodnie z wymogami instrukcji

kancelaryjnej obowigzujacej Zamawiajacego. Aplikacja musi umozliwia¢ przetworzenie

dokumentacji w formie tradycyjnej do postaci wtornego dokumentu -elektronicznego

(odwzorowania cyfrowego).

Aplikacja w momencie i w zwigzku z rejestracja przesytki przychodzacej, musi generowac

unikalny identyfikator przydzielany danej przesyice i stuzacy do jej identyfikacji w aplikacji.

Jednoczesnie, aplikacja musi generowac kod graficzny zawierajacy w swojej tresci unikalny

identyfikator. Proces rejestracji wspierany przez aplikacje musi przewidywaé mozliwosé

naniesienia kodu graficznego i unikalnego identyfikatora na odwzorowanie cyfrowe oraz
oryginat tradycyjny przesyiki, bez koniecznosci edycji odwzorowania cyfrowego.

Aplikacja musi mie¢ mozliwos¢ umieszczania na wydruku z w/w kodem graficznym,

identyfikatora w formie alfanumerycznej, numeru wptywu z RPP, daty wptywu oraz nazwy

Zamawiajacego.

Aplikacja musi umozliwia¢ petng rejestracje przesytki przychodzacej w dwu $ciezkach:

a. Czynno$ci opisu przesylki i tworzenie odwzorowania cyfrowego odbywa si¢ tacznie, w
jednym kroku.

b. Czynnosci opisu przesyitki i tworzenia odwzorowania cyfrowego sg podzielone na odrgbne
kroki, tj. najpierw wstepne opisanie przesylki, generacja unikalnego identyfikatora i
wydruku z kodem graficznym, nastgpnie odwzorowanie cyfrowe i dokonczenie opisu.

Aplikacja musi umozliwia¢ wstepng rejestracje przesytki przychodzacej ograniczona do

wprowadzenia daty wptywu, liczby zatacznikdéw i wygenerowania wydruku zawierajacego
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kod graficzny, numer i date wptywu oraz liczbg zatacznikéw. W tym wypadku uprawniony

uzytkownik musi mie¢ mozliwos¢ dokonczenia rejestracji.

Aplikacja musi umozliwiaé rejestrowanie przesytek przychodzacych, ktoérych pracownicy

rejestrujacy nie otwieraja. Uzytkownik merytoryczny musi mie¢ mozliwo$¢ dokonczenia

rejestracji.

Aplikacja musi umozliwia¢ w trakcie rejestracji powigzywanie w dowolnej liczbie z opisem

przesytki przychodzacej (na etapie wypeliania formularza) wybranych interesantow (z

ewidencji interesantow).

Aplikacja musi umozliwia¢ uzytkownikowi jednoczesne powiazywanie wielu plikow, do

formularza rejestracji przesytki przychodzacej. Nie moze istnie¢ ograniczenie do

pojedynczego wprowadzania wielu plikow do formularza.

Aplikacja musi probowac automatycznie rozpoznaé interesanta (tworce i nadawce) i dotaczy¢

do formularza przesyltki przychodzacej na podstawie:

a. tresci dokumentu elektronicznego,

b. podpisu elektronicznego ztozonego pod dokumentem elektronicznym,

c. informacji o koncie/skrytce nadawcy w platformie ESP interesanta, sposrod interesantow
juz zarejestrowanych w ewidencji. Jesli rozpoznany interesant nie zostanie odnaleziony w
ewidencji (np. nadestat przesytke pierwszy raz), aplikacja musi automatycznie go
wprowadzi¢ do ewidencji i dotaczy¢ do formularza. Jesli automatyczne rozpoznanie nie
bedzie mozliwe, aplikacja musi wyswietli¢ odpowiedni monit uzytkownikowi
rejestrujacemu.

Aplikacja musi umozliwiaé wydruk potwierdzenia dla przesylek dostarczonych na nosniku

informatycznym, zgodnych w formie i tresci z wymogami prawa.

Procedura rejestracji  przesylki przychodzacej musi umozliwiaé uzytkownikowi

rejestrujacemu jednoczesne wskazanie wielu odbiorcow wewngtrznych, ktérym przesytka ma

zosta¢ przekazana. Przesytki moga by¢ przekazywane zaréwno stanowiskom jak i komérkom.

Aplikacja musi pozwala¢ na weryfikacj¢ podpisu elektronicznego w kazdym momencie,

rowniez przed rejestracja przesytki przychodzacej, bez koniecznosci uruchamiania

dodatkowego zewnetrznego oprogramowania. Aplikacja musi weryfikowa¢ podpisy w

standardzie XAdES oraz profil zaufany ePUAP.

Aplikacja musi umozliwia¢ rejestracje wielu dokumentow z jednej przesytki przychodzace;j.

Aplikacja musi umozliwia¢ pozostawienie przesytki przychodzacej bez rozpatrzenia oraz

przywrocenie jej do rozpatrzenia.

Obieg wewnetrzny dokumentacji w Systemie EZD:

4.

Aplikacja musi umozliwia¢ przekazywanie dokumentacji wewnetrznej pomigedzy komorkami
organizacyjnymi.

Aplikacja musi automatycznie zasila¢ wydzialowe dzienniki przesylek przychodzacych z
zewnatrz, przesytek wychodzacych na zewnatrz, dokumentacji wewngtrznej przesylanej
migdzy komdrkami i stanowiskami. Dzienniki musza by¢ prowadzone oddzielnie dla kazdej
komorki organizacyjne;j.

Aplikacja musi umozliwia¢ generacje dziennikow wydzialowych w réznych uktadach, co
najmniej:

a. tylko dokumentacja przychodzaca do danej komorki,
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b. tylko dokumentacja wychodzaca z danej komorki,

¢. razem dokumentacja przychodzaca i wychodzaca do/z komorki,

w uktadzie chronologicznym. Dokumentacja przychodzaca musi by¢ oddzielnie oznaczana od
dokumentacji wychodzacej z/do komorki.

Ksigzka wydziatowa w Systemie EZD musi rozroznia¢ pisma wplywajace i wyptywajace do/z
komorek organizacyjnych.

Aplikacja musi umozliwia¢ generacje wydruku dziennika wydzialowego w wybranym
uktadzie.

Aplikacja musi umozliwia¢ zarejestrowanie pism wplywajacych na poziomie komorki
organizacyjnej i dekretowanie ich wewnatrz komorki.

Aplikacja musi umozliwiaé wielopoziomowa dekretacje w pionie oraz w poziomie z
uwzglednieniem konfiguracji procesu. Musi istnie¢ mozliwos¢ takiej konfiguracji, ktora
pozwoli zroznicowa¢ zakres odbiorcéw dekretowanego dokumentu, co najmniej: dekretacji
na wlasng komorke, na komorki podlegle, na wszystkie komorki, na wszystkich pracownikow.
Aplikacja musi umozliwia¢ przekazanie dokumentacji dowolnej liczbie pracownikow lub
komorek organizacyjnych lub oznaczanie jako przekazanych jednostkom organizacyjnym
Zamawiajacego niepracujacym W aplikacji. Pracownik dekretujacy musi mie¢ mozliwos¢
wskazania, ktorzy z wybranych odbiorcow, sa merytorycznymi a ktoérzy pomocniczymi W
kontekscie danej dokumentacji oraz ktorzy otrzymuja jedynie powiadomienia o dokumentacji.
Do kazdego odbiorcy merytorycznego musi trafi¢ oddzielny egzemplarz dekretowanej
dokumentacji.

Dokumentacja przekazana do komorki organizacyjnej, musi trafia¢ do stanowiska
obslugujacego sekretariat komorki, natomiast dokumentacja przekazana bezposrednio do
stanowiska musi trafi¢ do tego stanowiska.

Aplikacja musi umozliwia¢ kierownikom poszczegodlnych komorek przejecie dokumentacji
przekazanej na komorke 1 samodzielng dekretacje lub obstugg.

Dekretacja musi umozliwia¢ nadanie termindw realizacji, priorytetu oraz wprowadzenia tresci
dekretacji, wg uznania pracownika dekretujacego.

Pracownik dekretujacy musi mie¢ mozliwo$¢ w momencie dekretacji, w kontekscie kazdego
odbiorcy z osobna (czyli jego egzemplarza dokumentacji), wskazanie terminu realizacji,
priorytetu oraz wprowadzenia tresci dekretacji.

Aplikacja musi umozliwia¢ stanowisku ktoremu przydzielono dokumentacje, wycofanie jej
do osoby ktora jg dekretowata (rowniez w przypadku dekretacji wielostopniowej). Wycofanie
musi by¢ mozliwe w kazdym momencie przed zatozeniem sprawy lub oznaczeniem
dokumentacji jako nietworzacej akt sprawy.

Aplikacja musi umozliwia¢ jednoczesna dekretacje w stosunku do kilku dokumentacji, z
wyborem stanowisk, komorek, jednostek organizacyjnych, ze wskazanymi odbiorcami
merytorycznymi i pomocniczymi  oraz otrzymujacymi jedynie powiadomienia 0
dokumentacji, a takze ze wskazaniem terminow realizacji, priorytetu oraz wprowadzenia tresci
dekretacji.

Po otrzymaniu dokumentacji do merytorycznego rozpatrzenia, w przypadku braku opatrzenia
danej dokumentacji obowigzkowymi metadanymi, aplikacja musi automatycznie
poinformowac¢ uzytkownika o braku odpowiednich danych i konieczno$ci ich uzupetnienia.
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Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi akceptacje wstepna 1 ostateczna
dokumentacji, w tym wielopoziomowg w pionie oraz w poziomie z uwzglednieniem
posiadanych uprawnien, wraz z podpisaniem elektronicznym.

Aplikacja musi umozliwia¢ jednoczesng akceptacje w stosunku do kilku dokumentacji z
roznych badz tej samej sprawy, przydzielonej przez roznych pracownikéw, wraz z
podpisaniem elektronicznym.

Pracownik otrzymujacy dokumentacje do akceptacji musi mie¢ mozliwosc:

a. Odrzucenia i zawrdcenia do kroku weze$niejszego,

b. Akceptacji z mozliwoscia ztozenia podpisu elektronicznego,

¢. Opatrzenia komentarzem,

d. Poprawy opisu i tresci poprzez dotaczenie nowej wersji.

Aplikacja musi umozliwiaé pracownikowi przydzielajacemu wycofanie dokumentacji
przekazanej do akceptacji. W stosunku do dokumentacji wycofanej musi istnie¢ mozliwosé
wskazania nowego pracownika akceptujacego. Aplikacja musi oddzielnie prezentowac liste
dokumentacji wycofanej od pozostate;j.

Aplikacja na zadanie uzytkownika musi prezentowac §ciezke akceptacji dokumentacji, w tym
informacje kto i kiedy dokonat akceptacji.

Pracownik otrzymujacy zwrotnie zaakceptowany juz dokument, musi mie¢ mozliwos¢
ponownego skierowania go do akceptacji, do wysytki badz anulowania go.

Obsluga w Systemie EZD dokumentacji tworzacej akta sprawy:

4.
5.

10.

Aplikacja musi umozliwia¢ zatozenie sprawy na podstawie kazdego dokumentu.

Aplikacja musi umozliwia¢ zalozenie sprawy na podstawie przesytki przychodzace;j,
dokumentu wewngtrznego, wiadomosci e-mail, notatki, a takze bez koniecznos$ci dotgczania
jakiegokolwiek dokumentu.

Aplikacja musi umozliwia¢ nadanie znaku sprawie tylko i wytacznie w formie zgodnej z
obowigzujaca instrukcja kancelaryjng.

Aplikacja musi umozliwia¢ stanowisku zakladajgcemu sprawe powzigcie informacji o
przewidzianej pozycji sprawy w spisie spraw lub wydzielonym zbiorze przed zatozeniem
sprawy. Aplikacja musi umozliwia¢ wydzielenie zbioru spraw podczas zaktadania sprawy.
Aplikacja musi umozliwia¢ stanowisku majacemu dostep do sprawy wigzanie relacjami z inng
dokumentacja.

Aplikacja musi umozliwia¢ okreslenie kilku oséb pracujacych nad sprawa, ze wskazaniem
jednego stanowiska merytorycznego — prowadzacego sprawe.

Aplikacja musi automatycznie nadawaé¢ uprawnienia do dostgpu do spraw,
oraz umozliwia¢ zmiang¢ zakresu dostgpu do sprawy przez stanowisko merytoryczne.
Stanowisko merytoryczne udostgpniajgce sprawe innym stanowiskom pomocniczym musi
mie¢ mozliwo$¢ ustawienia zakresu dostepu do kazdego dokumentu sktadajacego si¢ na akta
sprawy oddzielnie, a takze okreslenie czy zakres udostepnienia obejmuje:

a. dodawanie dokumentéw do sprawy,

dodawanie komentarzy do sprawy,

zarzadzanie listg interesariuszy sprawy,

ustawianie statusu publicznego sprawy,

wstrzymywanie/zawieszanie postgpowania,

® o0 o
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kopiowanie dokumentacji sktadajacej si¢ na sprawe,
powigzywanie nowymi relacjami,

opatrywanie nowymi atrybutami,

dalsze udostgpnianie sprawy,

zmiang procesu obstugujacego sprawe,

T o oa

. zmiang parametrOw sprawy.

Aplikacja musi umozliwia¢ stanowisku merytorycznemu oraz jego przetozonym przydzielanie

sprawy innemu stanowisku w dowolnym momencie.

Aplikacja musi umozliwiaé uprawnionym uzytkownikom monitorowanie spraw

prowadzonych przez inne stanowiska.

Aplikacja musi odrebnie prezentowaé sprawy: biezace, zakonczone, zamknigte, wstrzymane,

sprawy podwtadnych, do wiadomosci.

Ostateczne zakonczenie sprawy musi odbywac sie¢ dwuetapowo, tj:

a. Najpierw sprawa musi zosta¢ zakonczona, co wigze si¢ z zakonczeniem odliczania
pozostatego czasu na rozpatrzenie

b. Nastepnie zamknigcie ostateczne, co wigze si¢ z zakonczeniem prac nad sprawg - mozliwe
tylko: podglad, ponowne otwarcie, powigzanie z inng dokumentacja, archiwizacja.

Aplikacja musi gromadzi¢ akta spraw w teczki, grupowa¢ sprawy w zbiory oraz udostepniac

spisy spraw zgodnie z obowigzujgca Zamawiajacego instrukcja kancelaryjng. Teczka sprawy

musi przechowywa¢ wszystkie wersje dokumentacji.

Uprawniony uzytkownik musi mie¢ mozliwos¢ wstrzymywania/zawieszania oraz

kontynuacji/wznawiania postgpowania sprawy, przy obowigzkowym podaniu powodu oraz

daty obu zdarzen. Aplikacja musi w takim wypadku automatycznie dostosowywac odliczanie

Czasu przewidzianego na rozpatrzenie.

Aplikacja musi umozliwia¢ stanowisku posiadajagcemu dostep do sprawy okreslenie statusu

publicznego sprawy, ktory moze by¢ upubliczniany w BIP uzytkowanym przez

Zamawiajacego, w zalezno$ci od konfiguracji aplikacji.

Aplikacja musi umozliwia¢ wskazanie wszystkich interesariuszy w odniesieniu do kazdej

sprawy z osobna.

Obsluga w Systemie EZD dokumentacji nie tworzacej akt sprawy:

1.

Aplikacja musi umozliwia¢ rejestracje przesytek jako dokumentacji nie tworzacej akt sprawy.

Funkcjonalno$¢ musi by¢ dostepna juz przy rejestracji przesytki przychodzacej w kancelarii

oraz po zarejestrowaniu przesytki i przekazaniu do obrobki do komorki merytorycznej.

Rejestracja dokumentacji nietworzacej akt sprawy w aplikacji musi co najmniej:

a. Wymusza¢ przyporzadkowanie przesylce symbolu JRWA.

b. Wymusza¢ przyporzadkowanie przesytce kategorii archiwalne;j.

c. Pozwala¢ opisac przesylke.

d. Nada¢ przesylce unikalny znak, zawierajacy m.in. informacje o przyporzadkowanym
symbolu JRWA, komorki organizacyjnej i roczniku.

Aplikacja musi umozliwia¢ wyszukiwanie dokumentacji nietworzacej akt sprawy wg

unikalnego znaku i opisu tekstowego.

Obsluga dokumentacji w Systemie EZD w zakresie obslugi korespondencji wychodzacej:
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Aplikacja musi umozliwia¢ uzytkownikowi kierujacemu dokument do konta/skrytki
platformy ePUAP na stworzenie dokumentu elektronicznego w formacie XML, zgodnego ze
wzorem w CRD i obowigzujacymi w tym zakresie przepisami. Kazdorazowo przy kierowaniu
dokumentu do konta/skrytki platformy ePUAP, uzytkownik musi mie¢ wpltyw na tres¢
dokumentu elektronicznego, dzigki wypetnieniu odpowiedniego formularza, okreslajacego co
najmniej: rodzaj, tytut, tre$¢ pisma.

Aplikacja musi wspomagaé dore¢czanie korespondencji w formie papierowej i elektronicznej

(poprzez e-mail, platforma ePUAP). Aplikacja musi automatycznie kontrolowaé czy

dorgczenie moze by¢ zrealizowane poprzez platform¢ ePUAP, weryfikujac czy:

a. wskazany adresat przesytki ma informacje o adresie skrytki,

b. przesyta w formie elektronicznej miesci si¢ w dopuszczalnym rozmiarze,

C. przesyla w formie elektronicznej jest podpisana elektronicznie.

Aplikacja musi umozliwia¢ szybkie rejestrowanie zwrotéw i zwrotek z poziomu Rejestru

Przesytek Wychodzacych (RPW), po wskazaniu powigzanej przesytki. Ponadto, musi by¢

mozliwo$¢ odszukania przesytki na podstawie kodu graficznego umieszczonego na zwrotce a

wskazujacego przesyltke. Musi istnie¢ mozliwos$¢ takiej konfiguracji aplikacji, dzieki ktorej

zwrotki/zwroty wraz z rejestracja automatyczne pojawia si¢ w teczce sprawy przy wlasciwym
dokumencie.

Aplikacja musi rejestrowa¢ zwrotke lub zwrot, jako zalacznik do korespondencji, ktorej

dotyczy. Jezeli przesytka wychodzaca zawiera wiele dokumentéw, to aplikacja musi

udostepnia¢ informacje o niej z poziomu kazdego dokumentu zawartego w przesylce
zbiorczej.

Adresaci przesytek wychodzacych musza by¢ wskazywani z ewidencji interesantow. Nie

dopuszcza si¢ wprowadzania danych adresowych spoza ewidencji interesantow.

Pisma musza by¢ kierowane do wysytki na dwa sposoby:

a. Przez stanowiska merytoryczne z poziomu akt spraw — w tym wypadku procedura wysytki
musi ogranicza¢ dziatania kancelarii do okreslenia fizycznej daty wysytki przesytki
wychodzace;.

b. Przez pracownikow kancelarii z pomini¢gciem rejestrowania ich w aktach sprawy, z
poziomu RPW.

Aplikacja musi umozliwia¢ wysytke korespondencji za posrednictwem kancelarii oraz

doreczanie jej osobiscie przez sekretariaty komorek organizacyjnych.

Aplikacja musi umozliwia¢ obstugiwaé doreczanie przesylek wychodzacych za

posrednictwem dowolnych operatoréw pocztowych. Aplikacja musi umozliwia¢ definiowanie

i zarzadzanie cennikiem przesytek, tj. dowolnym zestawem form wysylki przesylek

wychodzacych, ich przedzialow wagowych i gabarytow, od ktorych uzalezniony jest koszt

przesyltki. Cennik przesytek musi rozroznia¢ koszty przesytki ze wzgledu na forme wysytki,
wage 1 gabaryt.

Aplikacja musi umozliwia¢ generacj¢ Pocztowej Ksigzki Nadawczej zgodnej ze wzorem

ustalanym przez Poczte Polska SA, dla wskazanego przedziatu, formy wysyiki, procesu,

komorki organizacyjne;j.

Aplikacja musi umozliwia¢ sortowanie listy przesylek wychodzacych w RPW co najmniej wg

kryteriow: numer przesytki w RPW, numer nadawczy, forma doreczenia, data wystania.

32



11.

12.

Fundusze Rzeczpospolita Unia Eur_opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Aplikacja musi umozliwia¢ administratorowi dodawanie, edycje i usuwanie zapisow w RPW

dotyczacych wysylki poprzez platforme ePUAP.

Aplikacja musi opatrywaé przesytki wychodzace ponizszymi lub podobnymi statusami oraz

zapamietywac histori¢ operacji na tych przesytkach.

a. nie wystano — przesytki dla ktorych jeszcze nie podjeto proby wysytki i nie wskazano daty
wysyltki;

b. wystano — przesytki wystane;

c. odebrano — przesytki wystane i odebrane;

d. zwrdcono — przesylki wystane i zwrocone jako niEZDebrane.

Obstuga raportéw i zestawien danych w Systemie EZD:

1.

Aplikacja musi umozliwia¢ wygenerowanie listy przesylek przychodzacych, dla ktorych
stopien odwzorowania pism papierowych jest niepehny.

Aplikacja musi umozliwia¢ wygenerowanie listy przesytek przychodzacych, dla ktorych
stopien wprowadzenia przesylek w formie elektronicznej jest niepetny.

System EZD musi generowa¢ w dowolnym momencie na zadanie uzytkownika tzw. metryke
sprawy, o ktorej mowa w Ustawie art. 171a § 4 ustawy z dnia 29 sierpnia 1997 r. — Ordynacja
podatkowa (Dz.U. 2012 poz. 749, z pdzn. zm.) oraz w art. 66a § 4 ustawy z dnia 14 czerwca
1960 r. — Kodeks postepowania administracyjnego (Dz.U. 2013 poz. 267, z pézn. zm.).
Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi wygenerowac raport doreczen
przesytek wychodzacych powiazanych z dang dokumentacja.

Aplikacja musi udostgpniac raport dotyczacy kosztow wysytki przesytek wychodzacych.

Obsluga rejestrow w Systemie EZD:

1.

Aplikacja musi umozliwia¢ definiowanie i zarzgdzanie dowolng liczbg rejestréw, w tym
urzgdowych, wydziatowych, innych oraz rejestrowanie dokumentacji w tych rejestrach.
Administrator musi mie¢ dostep do narzgdzia stuzacego do definiowania i konfigurowania
rejestrow, w tym zakresu danych w nich rejestrowanych, konfiguracji schematu numeracji
pozycji w rejestrze, widoku zarejestrowanych pozycji.

Widok pozycji w rejestrze ustala si¢ poprzez definiowanie kolumn rejestru, ich szerokos$ci
oraz ustalanie zakresu danych w niej prezentowanych wraz ze wskazaniem, ktére z kolumn
beda publikowane na stronie podmiotowej BIP uzytkowanego przez Zamawiajacego. Zakres
danych rejestrowanych wustala si¢ poprzez wskazywanie parametréw opisujgcych
dokumentacj¢ oraz dane systemowe zwiagzane z dokumentacjg.

Aplikacja musi posiada¢ predefiniowane rejestry, w tym co najmniej:

Rejestr Przesylek Przychodzacych.

Rejestr Przesylek Wychodzacych.

o

Dzienniki przesytek przychodzacych i wychodzacych do/z kazdej komorki organizacyjne;.
Spisy spraw dla kazdej grupy spraw w kazdej komorce organizacyjnej.

Sktad chronologiczny przesytek przychodzacych.

. Sktad nosnikoéw informatycznych.

Zasilanie rejestru musi odbywac si¢ na dwa sposoby, tj:

Th® o o T
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a. Automatycznie — zgodnie z definicjg rejestru, w zwigzku z okreslonymi zdarzeniami, np.
w momencie akceptacji dokumentacji, zatozenia sprawy, rejestracji dokumentacji,
skierowania dokumentacji do wysyiki).

b. Recznie na zadanie uprawnionego uzytkownika, w kazdym momencie.

Ponadto musi by¢ mozliwo$¢ skonfigurowania takiego rejestru w ktoérym okreslona czesé

danych zawsze jest wprowadzana recznie.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi na wyszukiwanie i filtrowanie

zawartosci rejestru.

Informacja o przypisaniu dokumentacji do rejestru musza by¢ dostgpne z poziomu tej

dokumentacji.

Administrator musi mie¢ mozliwos¢ konfiguracji rejestru w ten sposob, by ograniczy¢ zakres

dokumentacji w nim rejestrowanej, do tej ktorg dopuszczaja kryteria rejestracji. Kryteria

rejestracji to co najmniej:
. przedziat dat wptywu dokumentacji,
. przedzial dat wprowadzenia dokumentacji do systemu,

. przedzial dat akceptacji dokumentacji,

. przedziat dat wysytki dokumentacji.
Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi generacj¢ raportow i zestawien ze
zdefiniowanych rejestrow.

a
b
C. przedzial dat utworzenia sprawy,
d
€

Aplikacja musi umozliwia¢ rejestracje przesytek przychodzacych i wychodzacych w wielu
roznych rejestrach, wskazanych przez uzytkownika z listy dostepnych, w momencie rejestracji
albo odpowiednio w momencie kierowania do wysyiki.

Aplikacja musi zapewnia¢ definiowanie, zarzadzanie i obstugg:

a. Sktadow chronologicznych, oddzielnie dla przesylek przychodzacych i wychodzacych, z
mozliwoscia odnotowania stopnia odwzorowania cyfrowego przesylek w formie
tradycyjne;j.

b. Sktadow nos$nikéw informatycznych, z mozliwoscia odnotowywania stopnia
wprowadzenia do systemu przesytek przychodzacych w formie elektroniczne;j.

Administrator musi mie¢ mozliwos¢ jednoczesnego zdefiniowania wielu skladow

chronologicznych i no$nikéw informatycznych.

Obstuga skaneréw i tworzenie odwzorowan cyfrowych w Systemie EZD:

4.

Aplikacja musi obstugiwa¢ skanery obrazu w standardzie TWAIN bez koniecznosci
uruchamiania natywnego oprogramowania producenta obstugujacego skaner.

Administrator musi mie¢ mozliwos¢ przygotowania dla uzytkownikow szablonoéw
skanowania, stanowigcych ustalony zbidr pozadanych parametrow skanowania. W
szczegolnosci musi by¢ mozliwos$¢ zdefiniowania szablonéw odpowiadajacych zestawowi
parametréw skanowania przewidzianych w Instrukcji Kancelaryjnej dla odwzorowan
cyfrowych. Administrator musi mie¢ mozliwo$¢ ustalenia, czy uzytkownik korzystajacy z
szablonu moze zmieni¢ parametry w nim ustalone.

Aplikacja musi umozliwia¢ automatyczne rozpoznawanie tekstu (OCR) zeskanowanych
dokumentow, tj. posiada¢ mechanizm OCR, bez koniecznosci zakupu komercyjnych licencji.
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Wynik rozpoznania tekstu, moze by¢ powigzywany z dokumentem wraz z oryginalnym
obrazem.

Aplikacja musi umozliwia¢ utworzenie odwzorowan cyfrowych dokumentacji w formie
tradycyjnej w formatach, rozdzielczo$ciach, paletach i giebiach koloréow, kompresjach obrazu
wymaganych instrukcja kancelaryjna obowiazujaca Zamawiajacego a takze z wykorzystaniem
funkcji duplex skaneréw, pomijania pustych stron, recznego sortowania, porzadkowania,
usuwania oraz korekcji orientacji stron.

Obstuga zastepstw w Systemie EZD:

1.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi definiowanie zastgpstw jednych
pracownikow za drugich w konteks$cie piastowanych stanowisk. Aplikacja musi umozliwiaé¢
okreslenie osoby zast¢pujacej, stanowiska zastegpowanego oraz okresu, w jakim bedzie
realizowane zastepstwo z dokltadnoscia do godziny i minuty.

Aplikacja musi zapamig¢tywac i udostepnia¢ informacje o rzeczywistym wykonawcy operacji
(z uwzglednieniem zastepstw). Operacje wykonywane przez pracownika zastgpujacego,
aplikacja musi oznacza¢ jako wykonane ,,w zastepstwie”.

Aplikacja musi umozliwia¢ ewidencjonowanie zastgpstw. Musi by¢ mozliwos$¢ zarzadzania
ewidencja przez uprawnionych pracownikow oraz zasilania jej przez szeregowych
pracownikow i ich przetozonych.

Uruchomienie zastgpstwa bedzie mozliwe dopiero po zatwierdzeniu zastgpstwa przez
uprawnionego pracownika.

Aplikacja musi prezentowac zestawienie zastepstw. Informacje o zastepstwie to co najmniej:
osoba zastepujaca, osoba zastepowana (wraz ze wskazaniem stanowiska), okres zastepstwa,
status zastepstwa. Kazdy uzytkownik musi mie¢ dostep do zestawienia w zakresie swojej
osoby, a kierownicy komoérek w zakresie swoich podwtadnych.

Aplikacja musi umozliwia¢ generacje wydruku potwierdzajacego utworzenie zastgpstwa.
Aplikacja musi pozwala¢ uprawnionym uzytkownikom definiowanie statych zastepstw, tj.
takich na nieokreslony okres. Osoba zastgpujaca i zastgpowana mogg w kazdym momencie,
rowniez jednoczesnie pracowac na zastepowanym stanowisku.

Woyszukiwanie dokumentacji w Systemie EZD:
System EZD musi umozliwia¢ wyszukiwanie zgromadzonej dokumentacji:

1.

Aplikacja musi umozliwiaé globalne poszukiwanie dokumentacji przetwarzanej
mechanizmami workflow, dzigki udostepnieniu dedykowanej wyszukiwarki.

Aplikacja musi umozliwia¢ poszukiwanie dokumentacji w obrgbie listy z ktorg jest powigzana,
dzigki udostepnieniu wyszukiwarki dedykowanej dla danej listy/modutu. Kazda lista
dotyczaca dokumentacji (przesylek, dokumentow wewnetrznych, spraw, dokumentacji
nietworzace] akt sprawy, rejestrow), a takze interesantow musi mie¢ dedykowang
wyszukiwarke, ktorej kryteria sa dostosowane do rodzaju i statusu dokumentacji nan
zgromadzone;j.

Kazda wyszukiwarka musi umozliwia¢ wyszukiwanie dokumentacji za pomocg wielu r6znych
lub tych samych kryteriow. Kryteria moga by¢ ze sobg laczone wg uznania uzytkownika, co
ma powodowaé zawezanie listy wynikow do zbioru wspdlnego wyznaczonego wybranymi
kryteriami (iloczyn logiczny).
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Wyniki wyszukiwania musza uwzglednia¢ posiadane przez dane stanowisko uprawnienia oraz
zakresy dostgpu do dokumentacji.

Aplikacja musi umozliwia¢ kazdemu uzytkownikowi, w kontek$cie kazdej dostepnej mu
wyszukiwarki z osobna, definiowanie i zarzadzanie wielu szablonow wyszukiwania oraz
domyslnych kryteriow wyszukiwania. W momencie uruchomienia danej wyszukiwarki,
aplikacja musi automatycznie ustawi¢ domyslne kryteria wyszukiwania, zgodnie z definicja
danego uzytkownika. Uzytkownik musi mie¢ mozliwo$¢ wyboru innych niz domyslne
kryteriéw wyszukiwania, m.in. poprzez wybranie uprzednio zdefiniowanego szablonu. Po
wybraniu szablonu, aplikacja musi automatycznie ustawi¢ kryteria wyszukiwania zgodne z
definicjg danego szablonu.

Aplikacja wsrod kryteriow wyszukiwania musi udostepnia¢ wszystkie atrybuty opisujace
dokumentacj¢, w tym rowniez zestownikowane klasyfikatory. W przypadku wyszukiwarek
udostepnianych dla list, kryteria wyszukiwania musza by¢ dostosowane do rodzaju/statusu
dokumentacji na danej li§cie.

Aplikacja musi umozliwia¢ wykorzystanie jako wartosci kryteriow symbolu wieloznacznego
(jednego znaku dostepnego na klawiaturze), zastepujacego dowolny ciag znakow.

Aplikacja musi umozliwia¢ wyszukiwanie pelnotekstowe na podstawie zawartosci
dotaczonych do dokumentacji plikow tekstowych oraz wyszukiwanie po komentarzach do
dokumentacji. Wyszukiwanie pelnotekstowe musi uwzglednia¢ polska fleksje.

Aplikacja musi umozliwia¢ wyszukiwanie wg nazwy, rozmiaru, daty i formatu plikow
dotaczonych do dokumentacji.

Aplikacja musi umozliwia¢ wyszukanie dokumentacji z wykorzystaniem przypisanego don
unikalnego identyfikatora zapisanego w formie kodu graficznego.

Konfiguracja, kontrola i zarzadzanie:

1.

Aplikacja musi automatycznie monitorowac dostep do zasoboéw i zapisywa¢ w Systemowym

Dzienniku Zdarzen (SDZ) czynno$ci wykonywane przez uzytkownikow. Ponadto, aplikacja

musi odnotowywa¢ operacje wykonywane przez sama siebie incydentalnie lub cyklicznie.

Aplikacja musi automatycznie rejestrowac¢ zdarzenia dotyczace operacji na dokumentacji,

uzytkownikach, strukturze organizacyjnej, stownikach.

Wszystkie odnotowywane w SDZ operacje musza by¢ skategoryzowane. Administrator musi

mie¢ mozliwos¢ wskazania kategorii, ktorych operacje sg odnotowywane.

W SDZ administrator musi mie¢ mozliwo$¢:

a. eksportu do pliku tekstowego kazdego wpisu z SDZ,

b. filtrowanie wpisbw wg co najmniej: wskazanego przedzialu czasu, pracownika
wykonujacego operacje, rodzaju operacji,

C. sortowania wpisow wg wskazanego kryterium.

Aplikacja musi automatycznie powiadamia¢ uzytkownika o zdarzeniach w systemie (zgodnie

z konfiguracja danego uzytkownika), w formie wyskakujacych na pierwszy plan alertow,

niezaleznie od aktualnie uzytkowanego obszaru aplikacji. Uzytkownicy muszg miec

mozliwo$¢ samodzielnej konfiguracji listy i czestotliwo$ci pojawiania si¢ otrzymywanych

alertow.
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Aplikacja musi odnotowywa¢ tre$¢ alertow i udostepniaé je uzytkownikowi na zadanie na
dedykowanej ku temu liscie, tak aby mogt ponownie zapoznaé si¢ z treScig wszystkich
otrzymanych w przesztosci alertow. Tylko uzytkownik moze usuna¢ alert z listy.

Alerty musza dotyczy¢ co najmniej:

a. otrzymania wiadomos$ci wewnetrznej,

b. otrzymania udostepnienia dokumentacji,

c. otrzymania dokumentacji do akceptacji,

d. otrzymania dokumentacji do dekretacji,

e. otrzymania dokumentacji do przyjecia,

f. akceptacji wlasnego dokumentu przez inne stanowisko,

g. odrzucenia wiasnego dokumentu przez inne stanowisko,

h. opatrzenia wtasnej dokumentacji komentarzem przez inne stanowisko,

i. dotaczenia do wlasnej dokumentacji, innej dokumentacji przez inne stanowisko,

j. utworzenia nowej dokumentacji we wtasnej lub podleglej komoérce organizacyjnej przez
inne stanowisko,

k. otwarcia przydzielonego przez siebie dokumentu przez inne stanowisko,

zmiany wiasnej dekretacji przez inne stanowisko,

m. przeterminowania rozpatrzenia dokumentaciji,

n. przeterminowania wykonania danego kroku procesu,

0. nadania wtasnej przesytki wychodzacej przez stanowisko kancelaryjne.

Tre$¢ alertu musi zawiera¢ bezposredni odno$nik do obiektu (np. dokumentacji), ktorego
dotyczy.

Alert kierowany do stanowiska zastepowanego musi by¢ przydzielany uzytkownikowi
zastepujacemu i zastepowanemu, tak aby obaj zostali powiadomieni i mogli pdzniej powrdcic
do jego tresci.

Administrator musi mie¢ mozliwos¢, w kontekscie kazdego stanowiska z osobna, ustalenia
zakresu dostgpu do dokumentacji. Ponadto, administrator musi mie¢ mozliwo$¢ ustalenia dla
danego stanowiska réznych zestawoéw wyswietlanych informacji w wynikach wyszukiwania
wobec dokumentacji 0 r6znym poziomie dostepu.

Administrator oraz odpowiednio uprawniony uzytkownik musi mie¢ mozliwos¢ korygowania
btednych zapis6w i operacji na dokumentacji.

Kazdy uzytkownikowi musi mie¢ mozliwo$¢ dostosowanie dziatania aplikacji do wlasnych
preferencji. Dostosowanie musi dotyczy¢ co najmnie;j:

ustawienia nowego hasta dostepowego;

zarzadzania wlasnym stownikiem szablonow komentarzy i dekretacji;

konfiguracji dzialania systemu alertow (w zakresie opisanym wyzej);

wskazania domyslnego procesu do wprowadzania dokumentacji do aplikaciji;

wskazania domyslnego stanowiska uzytkownika (sposréd jemu przypisanych);

ustawienia rozmiaru czcionek uzywanych w aplikacji;

ustawienia formatu prezentacji daty i czasu;

ustawienie liczby dni aktywujacych ostrzezenie przed przeterminowaniem dokumentacji;

Se@ o a0 o

wykorzystywania wyszukiwarki dokumentacji zintegrowanej z czytnikami kodow
graficznych;
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System EZD musi umozliwia¢ prowadzenie Archiwum Zakladowego (AZ) zgodnie z
Rozporzadzeniem MSWIA w sprawie szczegdlowego sposobu postgpowania z dokumentami
elektronicznymi (Dz.U. 2006 nr 206 poz. 1518):

1.

Aplikacja musi umozliwia¢ ewidencjonowanie, przechowywanie, zabezpieczanie i

udostepnianie dokumentacji archiwalnych.

Aplikacja musi zapewnia¢ integralno$¢ tre§ci i parametrow opisujacych dokumentacje,

limitujgc ich edycj¢ osobom nieuprawnionym lub poza ustalonymi procedurami. W

szczegolnosci nie moze zezwala¢ na zmiany zawartosci akt przekazanych do AZ.

Aplikacja musi umozliwia¢ gromadzenie i odczyt metadanych wymaganych przepisami.

Aplikacja musi umozliwia¢ uprawnionemu uzytkownikowi pobranie i odczyt dokumentu w

postaci takiej jakiej zostat on dotaczony do akt sprawy w trakcie jej procedowania.

Aplikacja musi zapewnia¢ uprawnionemu uzytkownikowi dostep do danych pozwalajacych

na odtworzenie pelnego przebiegu obstugi dokumentacji.

Aplikacja musi wspomaga¢ proces przekazywania dokumentacji do AZ przez wskazywanie

dokumentacji nadajacej si¢ do przekazania, generacje spisow zdawczo-odbiorczych, ustalania

przez stanowisko przekazujace i archiwisty zawarto$ci porcji dokumentacji przekazywanej do

AZ.

Aplikacja musi wspomagac procesy:

a. brakowania dokumentacji — przez ustalanie porcji dokumentacji przeznaczonej do
brakowania, generacje¢ spisu dokumentacji niearchiwalnej przeznaczonej do brakowania;

b. zmiany kategorii archiwalnej — przez ustalenie porcji dokumentacji przeznaczonej do
ekspertyzy, generacje spisu dokumentacji przeznaczonej do ekspertyzy;

C. przekazania dokumentacji do Archiwum Panstwowego — przez ustalenie porcji
dokumentacji archiwalnej, generacje spisu zdawczo-odbiorczego.

Aplikacja musi umozliwia¢ udostepnianie oraz wznawianie dokumentacji uprawnionym

uzytkownikom, przy czym przez wznowienie rozumie Si¢ Wszczecie nowej Sprawy z

odniesieniem do sprawy zarchiwizowanej.

Integracja Systemu EZD z systemem Elektroniczny Nadawca (EN) Poczty Polskiej SA (PP):
1. Aplikacja musi mie¢ mozliwos$¢ integracji z systemem EN. Zakres integracji to co najmniej:

a. Alternatywnie, uzaleznione od konfiguracji EZD, 2 sposoby wstepnego przekazywania
z EZD do EN przesytek wychodzacych:

o Wstepne przekazywanie z EZD do EN w sposob automatyczny (w tle), przesytek
wychodzacych, po ich wprowadzeniu do rejestru przesylek wychodzacych w EZD w
formie dorgczenia skojarzonej z ustuga PP.

e Wstepne przekazywanie z EZD do EN, recznie na zadanie uzytkownika, pojedynczych
przesytek wychodzacych, po ich wprowadzeniu do rejestru przesytek wychodzacych w
EZD w formie dorgczenia skojarzonej z ustuga PP.

b. Pobieranie z EN identyfikatoréw przesylek oraz numeréw nadawczych, wiasciwych

dla przekazanych wstegpnie przesytek wychodzacych.

Cc. Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesytek

wychodzacych.

d. Wstgpne przekazywanie do EN uprzednio wycofanych pojedynczych przesytek

wychodzacych.
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e. Zarzadzanie z poziomu EZD obiektami w EN co najmniej w zakresie:
e hurtowego zwalniania wszystkich pakietow wstgpnie przekazanych przesylek
wychodzacych;
e hurtowego wstepnego przekazywania wszystkich przesylek wychodzacych o formie
dorgczenia skojarzonej z ustuga PP;
e hurtowego ostatecznego przekazywania do Urzgdu Pocztowego wszystkich wstepnie
przekazanych do EN przesytek wychodzacych.
f. Pobieranie z EN pocztowych ksigzek nadawczych dotyczacych przesytek
przekazanych do Urzedu Pocztowego.
Przedmiotem zamowienia jest uruchomienie integracji aplikacji z EN po dostarczeniu przez
Zamawiajacego wszystkich niezbednych danych.
Wstepne przekazywanie w sposob automatyczny przesytek wychodzacych do EN musi odbywac
si¢, regularnie (cyklicznie) co okreslony w ustaleniach z Zamawiajgcym odstep czasu.
Wycofywanie z EN uprzednio wstepnie przekazanych pojedynczych przesylek wychodzacych,
musi si¢ odbywa¢ na zadanie uzytkownika, po wskazaniu przesytki w rejestrze przesylek
wychodzacych.
Wstepne przekazywanie pojedynczych przesytek wychodzacych, uprzednio wycofanych musi si¢
odbywac na zadanie uzytkownika, po wskazaniu przesytki w rejestrze przesytek wychodzacych.
Zarzadzanie obiecktami w EN, polegajace na hurtowym ostatecznym przekazaniu do Urzgdu
Pocztowego wszystkich wstepnie przekazanych do EN przesylek wychodzacych ma by¢ dostepne
dla uprawnionego uzytkownika.
Zarzadzanie obiektami w EN, polegajace na hurtowym wstepnym przekazaniu wszystkich
przesytek wychodzacych o formie doreczenia skojarzonej z ustuga PP oraz zwalnianiu wszystkich
pakietow wstepnie przekazanych przesylek wychodzacych ma by¢ dostgpne dla administratora.
Hurtowe operacje wykonywane na zgdanie uzytkownika, na obiektach w EN majg skutkowa¢ m.in.
wyswietlaniem informacji (monitéw) o skutkach operacji oraz maja wymagaé potwierdzenia przez
uzytkownika.
Przekazywanie z EZD do EN przesytek wychodzacych ma by¢ realizowane w ramach i zgodnie z
ustugami Poczty Polskiej SA, dostepnymi do wykorzystania w ramach ustugi serwowanej przez
EN.

Wykonawca dostarczy Interfejs komunikacyjny (dalej IK) przekazujacy statusy spraw z systemu EZD
do systemow zewnetrznych musi stanowi¢ zespot narzedzi pozwalajacych:

Systemowi EZD na przekazywanie statusow spraw
Systemom trzecim na pobieranie przekazanych statusow spraw

o Systemowi EZD na przekazywanie zawarto$ci rejestrow

Systemom trzecim na pobieranie przekazanych rejestréw

Pod pojeciem status sprawy nalezy rozumie¢ tacznie co najmniej ponizszy zestaw cech sprawy
prowadzonej w systemie EZD:

o Status systemowy sprawy, wynikajacy z jej obiegu w systemie EZD
e Status szczegolny nadany sprawie przez referenta prowadzacego sprawe
e Planowana data zakonczenia sprawy
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e Dane referenta prowadzacego sprawe w systemie EZD
e Doktadny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Pod pojeciem rejestrow nalezy rozumie¢ facznie:

o Liste rejestrow ktore system EZD przekazuje na zewnatrz, systemom trzecim

o Zawarto$¢ tekstowa wybranych kolumn odrgbnie dla kazdego rejestru.

e Zawarto$¢ binarng i tekstowa, jesli wystepuje w danych rejestrze, rozumiang jako
dotaczone do poszczegdlnych pozycji pliki zatacznikdw

o Status systemowy sprawy, wynikajacy z jej obiegu w systemie EZD

o Status szczegdlny nadany sprawie przez referenta prowadzacego sprawe

e Planowana data zakonczenia sprawy

e Dane referenta prowadzacego sprawe w systemie EZD

e Doktadny czas ostatniej synchronizacji/pobrania danych z systemu EZD

Ze wzgleddw bezpieczenstwa nie dopuszcza si¢ rozwigzan wymagajacych nawigzywania komunikacji
przez IK do systemu EZD w celu przekazania danych. System EZD nie jest systemem dostgpnym z sieci

publicznej przez co to od IK wymaga si¢ udostepnienia interfejsow zgodnych z wymaganiami systemu
EZD. System EZD w tego rodzaju komunikacji musi by¢ strong inicjujaca przekazywanie danych.

Szczegolowe wymagania w zakresie publikowania statuséw spraw:

1.
2.
3.

10.

11.

12.

IK musi umozliwia¢ przekazywanie dowolnej liczby statusow spraw.
IK musi umozliwia¢ przekazywanie spraw partiami zgodnie z ustalong czestotliwoscia.
IK musi umozliwia¢ przekazywanie statusow spraw w sposob roznicowy, a wiec tylko statusy
spraw, ktore zostaty zmienione od poprzedniej synchronizacji danych.
IK musi zapamietywac i przechowywac wszystkie przekazane wcze$niej statusy.
IK musi nadpisywaé statusy spraw wartosciami przekazanymi w kazdej kolejnej sesji
przekazywania danych jesli dane te zostaty zmienione.
IK musi by¢ odporny na problemy techniczne wystepujace w trakcie przekazywania danych
oraz przewidywac przekazywanie plikow o znacznych rozmiarach.
IK musi udostepnia¢ udokumentowane API pozwalajace systemom zewngtrznych na pobieranie
i udostepnianie statusoéw — np. na dowolnej stronie WWW Partnera.
IK musi udostepnia¢ udokumentowany widget pozwalajacy na osadzenie go na dowolnej
stronie zewngtrznej (np. strona WWW) gdzie wyswietlana bedzie wyszukiwarka statusow
spraw zwracajaca do widgetu dane dotyczace statusu sprawy
Udostepniona poprzez widget wyszukiwarka statuséw spraw ma pozwala¢ na wprowadzenie
identyfikatora sprawy, a w odpowiedzi przekazywacé zestaw danych dotyczacych statusu
sprawy.
Dokumentacja widgetu musi pozwala¢ na poznanie sposobu osadzenia go na zewngtrznej
stroniec WWW oraz ukazywaé sposob ostylowania jego zawartosci. Sposob osadzania musi
umozliwiaé takze zastosowanie styli strony na ktorej jest osadzany.
IK dodatkowo musi umozliwia¢ przegladanie statusow spraw za pomocg dedykowane;j,
udostepnianej przez siebie, publicznie dostgpnej strony WWW.
Strona WWW o ktorej mowa wyzej musi umozliwiac:

a. Obstuge praktycznie dowolnej liczby systemow EZD (inne jednostki organizacyjne).

b. Agregowanie danych ze wszystkich obstugiwanych podmiotow w jednej bazie danych.
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c. Wskazanie przez internaut¢ dowolnego podmiotu.
d. Podlinkowanie strony zawierajacej dane wybranego podmiotu na dowolnej
zewnetrznej stronie WWW.

Szczegolowe wymagania w zakresie publikowania danych z rejestrow:

1.

10.

11.

IK musi umozliwia¢ przekazywania zawartosci rejestrow w sposob roéznicowy, a wiec tylko
dane w rejestrze nie przekazane podczas poprzedniej sesji wymiany danych.
IK musi umozliwia¢ ponowng synchronizacja calego rejestru w przypadku zmian w jego
konfiguracji po stronie EZD.
IK musi zapamigtywac i przechowywac wszystkie przekazane wczesniej rejestry.
IK musi nadpisywac rejestry wartosciami przekazanymi w kazdej kolejnej sesji przekazywania
danych jesli dane te zostaly zmienione.
IK musi by¢ odporny na problemy techniczne wystepujace w trakcie przekazywania danych
oraz przewidywac przekazywanie plikow o znacznych rozmiarach.
IK musi udostepnia¢ udokumentowane API pozwalajace systemom zewngtrznych na pobieranie
i udostepnianie rejestrow — np. na dowolnej stronie WWW Partnera.
IK musi udostepnia¢ udokumentowany widget pozwalajacy na osadzenie go na dowolnej
stronie zewnetrznej (np. strona WWW) gdzie wyswietlana bedzie lista rejestrow pozwalajaca
na ich przegladanie oraz przeszukiwanie zawarto$ci dowolnego rejestru.
Udostepniona poprzez widget wyszukiwarka rejestrow ma umozliwia¢ na wprowadzenie
dowolnego ciagu znakoéw przez uzytkownika. Wyszukiwanie ma by¢ pelnotekstowe oraz
obejmowa¢ swoim zakresem takze zawarto$¢ plikow tekstowych dotaczonych do
poszczegblnych pozycji w rejestrze. Wyszukiwarka ma zwracaé list¢ pozycji w ukladzie
tabelarycznym spehiajacych kryteria wyszukiwania oraz umozliwia¢ powrdt do przegladania
catego rejestru i listy dostgpnych rejestrow.
Dokumentacja widgetu musi pozwala¢ na poznanie sposobu osadzenia go na zewnetrznej
stroniec WWW oraz ukazywaé sposob ostylowania jego zawartos$ci. Sposob osadzania musi
umozliwia¢ takze zastosowanie styli strony na ktorej jest osadzany.
IK dodatkowo musza umozliwiaé przegladanie rejestrow za pomoca dedykowane;j,
udostepnianej przez siebie, publicznie dostgpnej strony WWW.
Strona WWW o ktoérej mowa wyzej musi umozliwiaé:
a. Obstuge praktycznie dowolnej liczby systemow EZD (inne jednostki organizacyjne).
b. Agregowanie danych ze wszystkich obstugiwanych podmiotow w jednej bazie danych.
c. Wskazanie przez internaut¢ dowolnego podmiotu.
d. Podlinkowanie strony zawierajgcej dane wybranego podmiotu na dowolnej
zewngtrznej stronie WWW.
Stronicowanie prezentacji rejestru.
f. Pobieranie dotgczonych do pozycji rejestrow plikow zatgcznikow.

@

Integracja Systemu EZD z systemem elektronicznego fakturowania PEF

1.

EZD musi by¢ zintegrowany z rzadowa platforma PEF umozliwiajac automatyczne pobieranie
faktur oraz innych dokumentow ustrukturyzowanych bez wzglgdu na Brokera PEF
obstugujacego Zamawiajacego
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2. System EZD po pobraniu dokumentu z platformy PEF nie moze jej automatycznie usuwaé —
dokument musi pozosta¢ na platformie PEF przez minimum 7 dni

3. System EZD musi umozliwia¢ mozliwos¢ dokonanie wyboru pomigdzy dwoma oficjalnymi
Brokerami: Infinite IT Solutions lub PEFexpert

4. System EZD nie moze wymaga¢ od uzytkownika logowania do platformy PEF.

5. Pobieranie dokumentéw w platformy PEF musi przebiega¢ automatycznie tj. bez angazowania
pracownikow Zamawiajgcego w proces importu dokumentow

Wymagania dotyczace integracji Portalu Mieszkanca z innymi systemami

1. Integracja z systemem ePUAP musi obejmowac:

a. Pobierania informacji o nowych opisach ustug i aktualizowania ich zawartosci.

b. Synchronizacji zawartosci kart ustug.

C. Przesylania wnioskow elektronicznych do wskazanej dla danego podmiotu skrytki w
systemie ePUAP — system musi pozwoli¢ na wykorzystanie ESP w ramach PORTAL jak i
na ESP udost¢pniane przez ePUAP i przesylanie dokumentéw elektronicznych po
wypelnieniu przez interesanta na odpowiednig skrytke w ePUAP.

d. Pobierania warto$ci stownikow z ePUAP.

e. Mozliwos¢ dokonania oplaty przy uzyciu podsystemu ptatnosci ePUAP.

f.  Wykorzystanie w procesie podpisywania dokumentéw profilu zaufanego ePUAP.

2. System musi by¢ zintegrowany z jednym z komercyjnych dostawcow ustug platnosci
elektronicznych.

3. System musi udost¢pniaé interfejs sieciowy pozwalajacy na przekazanie zlecenie ptatnosci z
zewnetrznego systemu celem wykonania jej z poziomu Portalu. Udostepnione metody musza
pozwala¢ na co najmniej:

a. Autoryzacj¢ systemu zewnetrznego

b. Weryfikacja konta interesanta o zadanych parametrach np. numer PESEL

C. Przyjecia zlecenia ptatnosci kierowanej do konkretnego konta interesanta

d. Pobranie informacji o statusie ptatno$ci

4. W ramach integracji wymaga si¢ dostarczenia narz¢dzia pozwalajacego na zarzadzanie ustugami
sieciowymi, zwanego dalej brokerem.

5. Broker musi posiada¢ mechanizm implementowania, wdrazania ustug wymiany danych.

6. Ustugi publiczne sg widoczne dla klientow platformy integracyjnej poprzez:

a. punkt dostepu do ustugi stanowigcy adres sieciowy ustlug w ramach infrastruktury brokera;

b. punkt dostgpu do definicji ustugi (adres URL) - stanowiacy adres sieciowy dokumentu
WSDL opisujacego ustuge.

7. Kazda ustuga publiczna realizuje konkretny scenariusz (proces) integracyjny. Wspolnym
protokotem komunikacyjnym ustug publicznych i prywatnych musi by¢ SOAP, a protokolem
transportowym HTTP lub HTTPS. W przypadku komunikacji asynchronicznej wspdlnym
protokotem transportowym musi by¢ transport oparty o kolejki (np. JMS). Funkcjonalno$¢ tworzona
w ramach szyny ustlug musi by¢ udostgpniana w postaci atomowych ustug.

8. Kazda ustuga zawiera:

a. unikalng nazwe;

b. definicje wejscia i wyjscia ustugi;

c. implementacje logiki realizowanej przez ustugg;

42



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

Fundusze Rzeczpospolita Unia Eur_opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

d. metadane jg opisujace;
Oprogramowanie szyny ustug musi posiada¢ mechanizm umozliwiajacy planowe i cykliczne
uruchamianie ushug platformy. Zarzadzanie planowanymi do uruchomienia ustugami musi odbywac
si¢ w sposob spdjny z jednego miejsca platformy na zasadzie definiowania harmonogramu
wywolan.
Broker musi zapewnia¢ petne wsparcie obstugi dokumentow XML. W ramach obstugi dokumentow
XML, broker ma wspiera¢ mozliwos¢:
a. tworzenia i parsowania komunikatow XML,
b. walidacji komunikatéw na podstawie definicji XMLSchema i DTD,
C. poprawnej obstugi stron kodowych obstugujacych polskie znaki.
W ramach obstugi protokolu SOAP i webservices dla ustug konsumowanych jak i udostepnianych
ESB musi zapewniac:
a. mozliwos¢ konsumowania oraz udostepniania ustug w standardzie webservices (WSDL
1.1, SOAP 1.111.2);
standard WS-Security;
standard WS-Policy;
d. pozadane jest, aby platforma wspierala inne standardy WS okreslone specyfikacjami
konsorcjum OASIS (http://www.o0asis-open.org);
Broker musi dostarcza¢ ustugi transformacji komunikatow XML w modelach jeden do wielu i wiele
do jednego, co najmniej przy wykorzystaniu jezyka XSLT 1.0 (XSL Transformations, Extensible
Stylesheet Language Transformations).
Broker musi dostarcza¢ ustugi translacji danych.
Broker musi umozliwia¢ routing komunikatéw, oparty na tresci dokumentéw XML i regulach
biznesowych.
Broker musi umozliwia¢ realizacje proceséw integracyjnych w oparciu o model synchroniczny i
asynchroniczny.
Broker musi umozliwia¢ odtworzenie stanu systemu sprzed awarii.
Broker musi wspiera¢ co najmniej nastepujace standardy komunikacji: SOAP, HTTP, HTTPS.
Broker musi umozliwia¢ zarzadzanie transakcjami w procesach biznesowych.
Warstwa komunikacyjna brokera musi umozliwia¢ zachowanie integralno$ci, niezaprzeczalnosci,
poufnosci i autentyczno$ci komunikacji.
Bezpieczenstwo ustug zbudowanych w oparciu o technologie Web Services musi bazowaé na
standardzie OASIS WS-S (Web Services Security).
Broker musi umozliwia¢ szyfrowanie i podpisywanie komunikatow XML zgodnie z
obowigzujacymi przepisami.
Broker musi umozliwia¢ podpisywanie komunikatow XML zgodnie ze standardem Advanced
Electronic Signature (XAdES).
Minimalna dlugo$¢ klucza szyfrujacego w przypadku zastosowania algorytmow symetrycznych
musi wynosi¢ 128 bitdw, natomiast w przypadku zastosowania algorytmow asymetrycznych — 1024
bity.
W ramach szyny ustug przewiduje si¢ umozliwienie integracji z modulami systemu i systemami
obcymi:
a. integracja z systemem EZD;
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b. mozliwos¢ uruchomienia uniwersalnych ustug umozliwiajacych komunikacj¢ z innymi
systemami;
€. komunikacje z modutem obstugi ptatnosci;

Wymaganie bezpieczenstwa systemu

1.

System musi pracowaé w rezimie czasowym 24/7/365 (24h na dobg, 7 dni w tygodniu i 365 dni w
roku).

System musi by¢ wyposazony w mechanizmy zabezpieczenia danych (backup) pozwalajacy na
automatyczne zgodnie z uzgodnionym harmonogramem tworzenie kopii zapasowych catej aplikacji
oraz bazy danych, zgodnie z wytycznymi odpowiedniej Polityki Bezpieczenstwa.

Do komunikacji z interesantem jest wykorzystywany protokot HTTPS.

System powinien zabezpiecza¢ wymiang danych z systemami zewng¢trznymi co najmniej za pomoca
protokotu SSL.

System musi by¢ odporny na znane ataki internetowe mogace zaktocié¢ jego funkcjonowanie, w tym
by¢ odpornym na wstrzykiwanie/podmian¢ kodu lub uruchamianie skryptow niebedgcych czesciag
systemu.

Formularze elektroniczne niezabezpieczone podpisem elektronicznym (np. formularz rejestracji
uzytkownika) muszg by¢ zabezpieczone mechanizmem CAPTCHA.

Wymagania niefunkcjonalne

1.

System musi by¢ w pelni dostepny poprzez przegladarki internetowej. Wymaganie dotyczy zar6wno
frontu systemu jak i panelu administracyjnego. Front aplikacji oraz panel administracyjny musza
stanowi¢ odrebnie dziatajace aplikacje — nie jest dopuszczalne edytowanie tresci strony
bezposrednio na stronie.
Interfejs systemu musi by¢ zaprojektowany przy wsparciu nowoczesnych technologii
internetowych, w tym by¢ obstugiwany przez co najmnie;j:

a. MS Edge dwie ostatnie wersje,

b. Mozilla Firefox dwie ostatnie wersje,

c. Google Chrome dwie ostatnie wersje.
System musi dziala¢ w technologii trojwarstwowej z wydzielonymi warstwami: bazodanowa,
aplikacyjna i kliencka, przy czym w warstwie klienckiej moze istnie¢ tylko kod interpretowany
przez przegladarke internetowg z obstuga maszyny wirtualnej Java dla obstugi podpisu
elektronicznego.
Wszystkie dane muszg by¢ przechowywane w bazie danych. Jesli pliki sg przechowywane poza
bazg danym to muszg by¢ jednoznacznie z niag powigzane np. poprzez obliczanie sumy kontrolnej
plikow i1 sprawdzanie jej przy kazdej probie uzycia pliku. Mechanizm ma zabezpiecza¢ przed
nicautoryzowang podmiang plikow.
System musi posiada¢ zdolno$¢ do obshlugi interfejsow sieciowych zgodnych ze standardami
WSDL, SOAP, XML i WS-Security.
Portal musi dziata¢ w oparciu o kodowanie UTF-8 i jezyk polski.

Postanowienia koncowe
Wymogi prawne
Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami prawnymi

regulujacymi prace urzeddw administracji publicznej oraz ustug urzedowych realizowanych droga

elektroniczna.
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